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1Archivi e database
Lezione n. 7
Dagli archivi ai database (1)
? I dati non sempre sono stati considerati dall’informatica 
oggetto separato di studio e di analisi
? Nei primi tempi i dati erano parte integrante del 
programma e venivano organizzati seguendo la logica 
sia dell’algoritmo sia del supporto fisico di 
memorizzazione. Si utilizzavano i modelli degli archivi
? Se per esempio si aveva a disposizione un tape ossia un 
nastro per archiviare i dati di una banca, 
necessariamente i dati dovevano essere trattati con 
algoritmi sequenziali a causa del mezzo fisico di 
memorizzazione
2Dagli archivi ai database (2)
? Questo creava problemi di diversa natura e si è iniziato a 
pensare a modellare i dati come oggetto indipendente
? Nasce la disciplina dell’organizzazione dell’informazione 
spesso chiamata “Sistemi informativi e database”
? Scopo di questa disciplina è di organizzare 
concettualmente e logicamente i dati per rappresentarli 
così come ontologicamente sono, indipendentemente 
dal supporto fisico di memorizzazione (memorie di 
massa) o dalla funzione che devono assolvere 
(programma)
Dagli archivi ai  database (3)
? La definizione dei dati era embedded nei programmi 
applicativi piuttosto che essere memorizzaza
separatamente e indipendentemente
? Nessun controllo sugli accessi e la manipolazione di 
dati se non quella imposta dal programma applicativo
? Database: un sistema di gestione dati integrato in cui 
i dati sono mantenuti in modo non ridondante e in cui 
l’utente può specificare con un comando unico una 
richiesta (query) per una varietà di dati
DBMS - Data Base Management System
Un sistema software che consente all’utente di definire, 
creare, e mantenere il database e fornisce accesso 
controllato ad esso
3Limiti dei sistemi di gestione di archivi - I
? Separazione e isolamento dei dati
? Ogni programma gestisce il proprio insieme di dati : 
gli utenti di un programma non hanno possibilità di 
accedere a dati utili gestiti da altri programmi
? Duplicazione dei dati
? Gli stessi dati sono gestiti da programmi diversi. 
Spazio di memoria sprecato e talora valori e format 
diversi per lo stesso dato
Limiti dei sistemi di gestione di archivi - II
? Data dependence
? La struttura dei file è definita nel codice del 
programma
? Format incompatibili per i dati
? I programmi sono scritti in linguaggi diversi e non 
possono accedere agli file altrui
?
? Query fisse e proliferazione dei programmi applicativi
? I programmi sono scritti per funzioni particolari; ogni 
nuova esigenza richiede un nuovo programma
4Dato come risorsa
? Dato - la più piccola unità significativa atomica che 
rappresenta un oggetto, un evento, un fatto, 
un’astrazione, un concetto a senso compiuto 
? Dato ha un ciclo di  vita, un valore, una necessità per 
qualche unità organizzativa
? Un dato si dice persistente quando spento il 
calcolatore mantiene la sua integrità
? Il dato è una risorsa preziosa
? Il dato merita di essere rappresentato nel suo valore 
intensionale e astratto indipendentemente dalle 
attuali e contingenti applicazioni
Triangolo semiotico: intensione ed estensione
? Intensione ? concetto astratto
? Significante ? classe o entità
? Estensione o istanza specifica ? oggetto
? Gottlob Frege [1848 - 1925], Charles Sanders Peirce
[1839 - 1914], e Ferdinande de Saussure [1857 -1913]
5Dato e gli archivi
? Il dato persistente viene memorizzato in apposite 
strutture dati dette ARCHIVI o file
? Un archivio è una collezione di dati organizzati secondo 
uno schema detto record logico- lung. fissa o lung. 
variabile
? Esempio: l’archivio AGENDA
NOME COGN. INDIRIZZO TELEFONO1 TELEFONO2
Record 
logico
Operazioni sui dati in generale
? Indipendentemente se usiamo archivi o database 
abbiamo alcune operazioni di basilari da compiere con i 
dati
? lettura 
? scrittura - inserimento
? modificazione 
? cancellazione 
? ricerca
6Come è fatto un archivio - il record
? Per comprendere come è formato un archivio occorre 
partire dall’unità di base ossia il Record o registrazione: 
? unità logica minima di dati cui il computer può 
accedere
? negli archivi strutturati: suddiviso in campi, 
ciascuno dei quali codifica una singola 
informazione elementare, numerica o alfanumerica
? negli archivi di testo: l’intero record è costituito da 
una  riga o paragrafo
Un formato di record
Nome: testo, 15 caratteri
Cognome: testo, 20 caratteri
Via: testo, 30 caratteri
Città: testo, 20 caratteri
CAP: Numero intero
7Il contenuto di un record
Nome: Mario
Cognome: Rossi
Via: Verdi, 30
Città: Milano
CAP: 204378
Archivio o file: definizione
? File strutturato: 
? file destinato a contenere un insieme di record 
dotati della medesima struttura (formato) 
? Viene creato o modificato mediante apposite 
istruzione del linguaggio di programmazione 
relativo (o mediante apposite interfacce grafiche)
? Diversi tipi di file:
? Sequenziale
? Accesso diretto
? Accesso con chiave
? Inverted file
8File sequenziali
? I dati sono memorizzati in sequenza e si accedono in 
sequenza
? Per leggere l’ultimo record occorre scorrere tutto il file
? Per poter scrivere un nuovo record occorre leggere 
tutto il file, posizionarsi sull’ultimo record e poi 
accodare il nuovo record
File ad accesso diretto
? I dati sono memorizzati casualmente sul supporto di 
memoria secondaria
? La posizione dei dati viene calcolata sulla base di un 
campo detto chiave. Tale campo serve da input ad 
un algoritmo detto di hashing che calcola l’indirizzo 
del dato
Hashing(dato) ? indirizzo dove il dato 
è memorizzato fisicamente
? Si accede al dato in modo diretto sia in lettura sia in 
scrittura 
trasformazione
9File con chiave (I)
? I dati sono memorizzati a blocchi sequenziali sul 
supporto di memoria secondaria
? I singoli record sono identificati mediante un campo 
unico detto chiave primaria
? Le chiavi sono inserite in un file a parte detto indice
(come un indice di libro)
? Per accedere ai dati si utilizza il file indice che 
rimanda al blocco di memoria dove sono memorizzati 
i dati
File con chiave (II)
? Esempio: accedo ai dati del cliente mediante il suo 
codice univoco 
Chiave Indirizzo di blocco
100
300
500
700
900
1100
1300
1500
1
2
3
4
5
6
7
8
I
N
D
I
C
E
Chiave Denom. P.I.
20
50
80
99
FIAT
BMW
ALFA
LANCIAB
lo
cc
o 
1
Chiave Denom. P.I.
110
180
200
250
ONDA
Mercedes
DUCATI
FerrariB
lo
cc
o 
2
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File invertiti (I)
? Tutti i dati del record sono chiavi di accesso ai dati
? Si costruiscono delle tabelle accessorie per la 
costruzione degli accessi ai dati
? Poiché lo stesso dato può ricorrere in più record si 
costruisce una tabella di valori associati agli indirizzi 
dei record in cui questo valore si trova
? La ricerca agisce sulle tabelle dei valori e recupera gli 
indirizzi dei record in cui questi valori ricorrono
File invertiti (II)
? Esempio: ricerco tutti i cittadini che abitano in via 
Magenta -
Via Indirizzo Indirizzo Nome Via Tel.1
Magenta 01110
10111
01111
10101
01010
01110
11111
11101
10111
01000
10000
01111
Rossi
Bianchi
Neri
Monti
Cava
Seta
LelliMitelli 11111
10000
Magenta
Magenta
Magenta
Mitelli
Mitelli
Cavur
Italia 
F
i
l
e
_
i
n
v
e
r
t
i
t
o
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Esempio di inverted file
Da Bettelli, Dati, relazioni & assoicazioni, Apogeo
Accesso tramite tabelle
Prova con Google (1)
? locazione abuso violazione domicilio ergastolo intrusione 
estranei
? Google esegue una operazione in AND di tutti i termini 
inseriti e la bilancia con un meccanismo a punteggio 
(PageRank)
? Il PageRank si basa sul numero di link in arrivo, più 
link ci sono alla pagina in arrivo più il punteggio è alto 
perché si suppone che più referenze la pagina ha 
nella rete, più alta è la sua qualità (questo non è 
valore sempre valido)
? Successivamente Google conta le frequenze delle 
parole ed esamina eventuali metadati abbinati al 
documento testuale
? Risultati 80 (data 13/11/2008)
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Prova con Google (2)
? locazione +abuso +violazione +domicilio +ergastolo+ 
intrusione +estranei
? Uso il + per protegge la parola dal filtro dalla “stop list”
? Risultati 1 (data 13/11/2008) – solo le pagine che 
hanno tutti i termini
? "violazione di domicilio" +locazione +ergastolo +estranei
+ abuso
? Uso le “--” per i sintagmi, parole la cui vicinanza e 
sequenza determina un concetto ben preciso diverso 
dall’uso degli stessi termini in ordine diverso
? Risultati 23 (data 13/11/2008)
? locazione or abuso or  violazione or domicilio or 
ergastolo or intrusione or estranei – Risultati 146
Base di dati
? In senso lato si intende per base di dati una qualsiasi 
collezione di dati organizzata seguendo uno schema 
logico che ne permette il reperimento (possono 
essere anche documenti cartacei)
? In senso stretto una base di dati o database o banca 
dati è insieme di archivi memorizzati in modo 
permanente nella memoria di massa e di relazioni fra 
di essi
? Esempi: 
? banca dati normativa = insieme dei testi normativi + relazioni fra le 
norme (citazioni)
? banca dati scolastica = dati degli studenti + composizione del 
piano di studio
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DBMS
? DBMS - database management system è il programma 
specifico (software di base) che gestisce ed organizza basi 
di dati
? solitamente i DBMS consentono e gestiscono 
l’aggiornamento e l’accesso dei dati da parte di più utenti 
contemporaneamente 
? i DBMS contengono 
? i dati
? le informazioni sulle strutture dei dati ovvero i metadati -
cataloghi
Caratteristiche di un DBMS
? I DBMS consentono l’indipendenza dei dati dai programmi
? persistenza - i dati persistono nel tempo
? non ridondanza dei dati - i dati vengono memorizzati una 
sola volta
? sicurezza - meccanismi di accesso autorizzato ai dati
? integrità - ad ogni dato vengono associati vincoli di 
integrità e i programmi che non rispettano queste regole 
vengono “bloccati”
? utilizzo concorrente - i dati sono acceduti da più 
programmi contemporaneamente
? sistemi di backup e recovery dei dati in caso di errore
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File vs. DBMS
Livelli di astrazione del DBMS
? Livello fisico o schema interno: insieme di record 
memorizzati nel dispositivo di memoria di massa
? Livello logico o schema concettuale: descrive 
l’organizzazione dei dati e delle sue relazioni
? Livello esterno o vista: descrive i dati così come 
vengono visti da un certo utente 
? Indipendenza fisica - si può ridefinire il livello fisico 
senza modificare il modello logico
? Indipendenza logica - si può estendere il modello 
logico senza alterare il livello esterno 
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Livelli di un DBMS
Livelli di un DBMS
16
Progettazione
fisica
Schema concettuale
Requisiti della base di dati
Progettazione
concettuale
Progettazione
logica
Schema logico
Schema fisico
“CHE COSA”:
analisi
“COME”:
progettazione
(da Atzeni e altri, Basi di dati, McGraw-Hill, 2002)
Livelli
Componenti dell’ambiente DBMS - I
? Hardware
? da un pc a una rete di computer
? Software
? DBMS, sistema operativo, programmi applicativi, software di rete (se 
necessario)
? Dati
? dell’organizzazione e una loro descrizione in schema e sottoschema
? Procedure
? istruzioni e regole da applicare al progetto e all’uso del database e 
dal DBMS
? Persone
? Data Base Administrator - DBA
? Data administrator, programmatori applicativi
? Progettisti di database (sia logici che fisico)
? Utenti
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Componenti dell’ambiente DBMS - II
Linguaggi di un DBMS
? Data Definition Language (DDL)
? Consente di specificare i tipi di dati, le strutture delle 
tabelle e i vincoli
? Data Manipulation Language (DML)
? Strumento di ricerca (query) sui dati
? Data Control Language (DCL)
? Strumento controllo degli utenti e dei permessi
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Le transazioni - ACID
? Le transazioni sono operazioni di programma che 
agiscono sulla banca dati e non alterano la sua 
integrità (commit e roll-back)
? atomicità- l’operazione viene eseguita tutto o si torna 
indietro ripristinando la situazione originale 
? consistenza - le operazioni non devono violare i 
vincoli di l’integrità dei dati
? isolamento - ogni transazione agisce in modo isolato 
dall’altra per non creare sovrapposizioni
? durabilità - l’operazione deve avere effetto duraturo 
nel tempo
Modelli di dati
? Un Modello di dati è un formalismo utilizzato per 
descrivere la realtà che si intende modellare mediante 
un DB
? Modello gerarchico - IBM
? Modello reticolare - Codasyl (Conference on Data System Language)
? Modello relazionale - Egdar F. Codd anni 70
? Modello a oggetti - anni 80-90
? Ogni modello comprende entità, attributi, relazioni fra i 
dati
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Modello gerarchico
? Il modello gerarchico rappresenta i dati come strutture ad 
albero
? gli alberi si dicono occorrenze gerarchiche
? in un albero si possono identificare almeno due parti: una 
struttura parent e più strutture child
? puntatore padre, puntatore figlio, puntatore gemello
Azienda
Dipendenti Clienti
Ordini
Righe Ordine
Articoli
Modello gerarchico
Da Bettelli, Dati, relazioni & assoicazioni, Apogeo
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Database gerarchico
Due gerarchie, con uno o 
più tipi di record, interconnesse
Parent
Child
Radice
Caso di database gerarchico
• Accesso via radice
• Per rappresentare una  relazione molti-a-molti occorrono due uno-
a-molti e un segmento addizionale
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Modello reticolare
? Il modello reticolare consente più di una struttura padre 
? le associazioni fra record sono realizzate mediante 
particolari record detti record connettori
Riga di ordine 1
Articoli
Riga di bollaRC1
RC2RC3
Database a rete
Nessuna radice
CODASYL
Schema e 
subschema
Navigazionale
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Esempio di modello reticolare
Da Bettelli, Dati, relazioni & assoicazioni, Apogeo
Modello relazionale
? Un data base relazionale è un insieme di relazioni
? Una relazione è una tabella composta da un numero fisso di 
colonne (attributi) e da un numero variabile di righe (tuple) 
? Ciascuna relazione ha un nome
? Con le colonne si indicano gli attributi ed ogni attributo a un nome
? Tutti gli elementi della stessa colonna sono omogenei
? Ogni tupla deve essere unica all’interno della relazione
? La relazione è definita come l’insieme delle sue tuple
? Schema di una relazione=nome relazione+nome degli 
attributi+dominio di ogni attributo (schema astratto)
? Istanza di una relazione è uno schema di una relazione in un 
determinato istante ovvero l’insieme dei valori delle tuple (valori)
LIBRO(codice isbn, autore, titolo, casa editrice, città, anno)
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Elementi del modello relazionale
? Tabelle o Entità - oggetti della realtà da descrivere e 
modellare
? Attributi -
? Associazioni o relazioni
? uno-a-uno - un cliente ha una sola sede legale
? uno-a-molti - un cliente ha più sedi operative
? molti-a-molti - un articolo è contenuto in più ordini e 
un ordine contiene più articoli
Da relazione molti a molti
Studenti Insegnamenti
M-N
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Due relazioni uno a molti, mediante un 
nodo intermedio
Studenti InsegnamentiFrequenta
La tabella Studenti
1/1/1986BianchiLucia6342
1/1/1985RossiMario3456
dataNascitacognomenomeidStudente
25
La tabella Insegnamenti
2PrivatoScuriPr2
1FilDirChiariFd1
SemestreMateriaCgnDocenteIdInsegn
La tabella Frequenze
Fd13456
Pr26342
Fd16342
idInsegnamentoidStudente
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Le associazioni tra tabelle
idStudente
nome
cognome
dataNascita
Studenti Frequenta
Corsi
idCorsi
docente
Materia
semestre
idStudente
idCorsi
Esempio Studenti - Corsi
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La chiave primaria
? La chiave primaria di una tabella è il campo i cui valori 
identificano univocamente ciascun record della tabella
? Ad esempio, in un database di studenti, il numero di 
matricola può costituire la chiave primaria
? La chiave primaria deve essere:
? Univoca
? Persistente nel tempo
? Non dipendere da nessun altro campo
Vantaggi dei DBMS
? Controllo della ridondanza
? Data consistency
? Più informazione dallo stesso insieme di dati
? Condivisione di dati
? Miglioramento della integrità dei dati
? Miglioramento della sicurezza
? Potenziamento di standard
? Economie di scala
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Punti critici
? Complessità
? Ampiezza
? Costi del software e della conversione
? Prestazioni
Domande possibili
? Perché si è passati dagli archivi ai database?
? Che differenza c’è fra il modello degli archivi e quello 
del DBMS?
? Che tipi di archivi possiamo avere?
? Che cosa sono il livello concettuale, logico, fisico di 
un DBMS?
? Quali le caratteristiche del DBMS?
? Quali modelli di DBMS?
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Operatori relazionali e 
Normalizzazione 
Operazioni relazionali di base
? Selezione - selezione di tuple o righe
? Proiezione - selezione di colonne
? Join - unione di due relazioni attraverso un attributo di 
collegamento
30
Selezione
Codice Nome Indirizzo
CLIENTI
Citta
100
200
300
400
500
600
700
800
900
1000
1100
Rossi
Bianchi
Neri
Grigi
Seta
Lucchi
……..
……...
……...
……..
……...
via Magenta
pz. Matteotti
via Tosca
vicolo Luretta
……….
……...
……..
……...
……...
……..
……...
Roma
Roma
Roma
Roma
Roma
Bologna
Bologna
Milano
Milano
Roma
Roma
Righe 
selezionate 
in base ad 
una 
condizione
Proiezione
Codice Nome Indirizzo
CLIENTI
Citta
100
200
300
400
500
600
700
800
900
1000
1100
Rossi
Bianchi
Neri
Grigi
Seta
Lucchi
……..
……...
……...
……..
……...
via Magenta
pz. Matteotti
via Tosca
vicolo Luretta
……….
……...
……..
……...
……...
……..
……...
Roma
Roma
Roma
Roma
Roma
Bologna
Bologna
Milano
Milano
Roma
Roma
Colonne 
selezionate
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Join
Codice Nome Indirizzo
CLIENTI
Citta
100
200
300
…...
Rossi
Bianchi
Neri
…...
via Magenta
pz. Matteotti
via Tosca
…...
Roma
Roma
Roma
…...
Codice Fatturato Anno
SALDI
Saldo
100
100
100
200
200
400000
600000
700000
300000
250000
1999
2000
2001
1999
2000
50000
60000
20000
30000
50000
Join
Codice Nome Indirizzo
TABELLA di JOIN
Citta
100
100
100
200
200
……..
……..
Rossi
Rossi
Rossi
Bianchi
Bianchi
……..
……..
via Magenta
via Magenta
via Magenta
pz. Matteotti
pz. Matteotti
……..
Roma
Roma
Roma
Roma
Roma
…...
Fatturato
400000
600000
700000
300000
250000
…...
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Il Join
? Crea una tabella C che riunisce due tabelle A e B 
pre-esistenti
? Ogni record della tabella C  unisce campi tratti da 
una tupla di A e da una tupla di B
? Di regola si tratta delle tuple che hanno il medesimo 
valore  in un certo campo comune: 
? se A contiene i campi α e β e B contiene i campi β 
e γ, il join naturale conterrà i campi α, β e γ
Esempio di Join
1/1/1986BianchiLucia6342
1/1/1985RossiMario3456
data
Nascita
cognomenomeid
Studente
Fd13456
Pr26342
Fd16342
id
Insegnamento
idStudente
Fd11/1/1985RossiMario3456
Pr21/1/1986BianchiLucia6342
Fd11/1/1986BianchiLucia6342
id
Insegnamento
data
Nascita
cognomenomeid
Studente
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Le principali operazioni sui dabase
relazionali. Project o Proiezione
? Data una tabella A, produce una tabella B 
che contiene solo alcune colonne di A
? Elimina le colonne che non sono rilevanti
Project o Proiezione
Fd11/1/1985RossiMario3456
Pr21/1/1986BianchiLucia6342
Fd11/1/1986BianchiLucia6342
id
Insegnamento
dataNascitacognomenomeid
Studente
Fd1RossiMario
Pr2BianchiLucia
Fd1BianchiLucia
id
Insegnamento
cognomenome
Partiamo dalla Join precedente e selezioniamo solo le colonne che ci interessano
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Le principali operazioni sui dabase
relazionali. Select
? Data una tabella A, produce una tabella B 
che contiene solo alcune tuple di A che 
soddisfano una determinata condizione
Select o Selezione
Fd11/1/1985RossiMario3456
Pr21/1/1986BianchiLucia6342
Fd11/1/1986BianchiLucia6342
id
Insegnamento
dataNascitacognomenomeid
Studente
Pr2BianchiLucia
Fd1BianchiLucia
id
Insegnamento
cognomenome
Partiamo dalla project  precedente e selezioniamo solo le tuple che ci interessano
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Join ancora
Fd1RossiMario
Pr2BianchiLucia
Fd1BianchiLucia
idInsegna
mento
cognomenome
2PrivatoScuriPr2
1FilDirChiariFd1
SemestreMateriaCgn
Docente
IdInsegn
amento
1FilDirChiariFd1RossiMario
2PrivatoScuriPr2BianchiLucia
1FilDirChiariFd1BianchiLucia
SemestreMateriaCgn
Docente
id
Insegnamento
cognomenome
Select ancora
1FilDirChiariFd1RossiMario
2PrivatoScuriPr2BianchiLucia
1FilDirChiariFd1BianchiLucia
SemestreMateriaCgnDocenteidInsegna
mento
cognomenome
FilDirChiariRossiMario
FilDirChiariBianchiLucia
MateriaCgnDocentecognomenome
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Che cosa ho ottenuto?
? Ho incrociato i dati, ottenendo nuove informazioni, non 
attingibili (senza sforzi notevoli) dai dati di partenza
? Il modello relazionale basato su un modello matriciale
consente operazioni insiemistiche potenti
? Le informazioni non sono più lineari (record) ma 
matriciali (tabella) e gli operatori selezionano avendo a 
disposizione l’informazione estensionale (contenuto) ed
intensionale (concetti)
? Il DBMS conosce il catalogo delle entità, delle relazioni e 
delle colonne di ogni entità
SQL
? SQL - structured query language
? nato negli anni ‘70 - IBM- SEQUEL
? primo standard riconosciuto dall’ANSI (American 
National Standards Institute)- 1986
? è il linguaggio standard di interrogazione ed 
aggiornamento accettato dai RDBMS
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Operazioni di aggiornamento
? Create table nome-tabella
(attributo1 dominio
attributo2 dominio vincoli)
? Insert INTO nome-tabella
values (valori)
? Delete FROM nome-tabella
WHERE condizione
? Update nome-tabella
SET lista attributi da modificare
WHERE condizione
Operazioni di query
? SELECT nomi colonne
FROM nome-tabella
WHERE condizione
GROUP by  condizione
ORDER by condizione
38
Selezione
? SELECT ALL
FROM nome-tabella
WHERE condizione
? SELECT ALL
FROM Clienti
WHERE Clienti.citta=“ROMA”
? seleziona tutte le tuple della tabella Clienti che 
soddisfano la condizione citta=“ROMA” ovvero seleziona 
tutti i clienti romani
Proiezione
? SELECT nome-attributo1, nome-attributo2
FROM nome-tabella
? SELECT Clienti.nome, Clienti.indirizzo, Clienti.citta
FROM Clienti
? seleziona le colonne nome, indirizzo, citta della tabella 
Clienti
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Join
? SELECT nome-attributo1, nome-attributo2
FROM nome-tabella1, nome-tabella2
WHERE codizione AND condizione di unione sulle 
chiavi
? SELECT nome, indirizzo, citta, fatturato, anno
FROM Clienti, Saldo
WHERE Saldo.fatturato > 1.000.000 AND
Clienti.codice = Saldo.codice
? unisce le tabelle Clienti e Saldo rispetto al campo chiave 
codice
Altre operazioni
? SELECT ….
UNION
SELECT ……
unisce i risultati di due select
? SELECT ….
MINUS
SELECT ……
esegue la differenza fra i risultati di due select
? SELECT ….
INTERSECTION
SELECT ……
esegue l’intersezione fra i risultati di due select
A B
A B
A B
40
Normalizzazione
? La normalizzazione è la tecnica con la quale si progetta 
uno schema logico-concettuale privo di ridondanze, 
anomalie, inconsistenze
? La normalizzazione garantisce una manutenzione nel 
tempo dello schema logico, la sua consistenza, ed evita 
la degenerazione dovuta all’utilizzo
? Si possono avere diverse gradi di normalizzazione: i più 
importanti sono tre
? Dire che uno schema logico è in terza forma normale 
significa che ha superato il vaglio di tre regole 
fondamentali
Scenario
? Meccanici aggiustano macchinari nei negozi
? Un meccanico ha in incarico un solo negozio, ma un 
negozio è in incarico a più meccanici
? Un negozio ha un indirizzo e un responsabile
? Un meccanico ha degli skill ossia delle competenze, più 
di una, con una gradazione delle stesse
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Prima forma normale
Ogni campo non è decomponibile
Vi è un elemento chiave 
(da Gilleson, Goldberg, Strategic planning, system analysis & database design, Wiley)
Seconda forma normale - I
(da Gilleson, Goldberg, Strategic planning, system analysis & database design, Wiley)
Ridurre la ridondanza:
nessun campo non-chiave 
è definito solo da una 
parte della chiave
Ogni attributo dipende da 
tutta la chiave
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Seconda forma normale - II
Duplicazioni: MechNo è in (a) e in (c)
(da Gilleson, Goldberg, Strategic planning, system analysis & database design, Wiley)
Terza forma normale - I
Ci sono campi non-chiave definiti in funzione di altri campi 
non-chiave
Non esistono più 
situazioni in cui un 
campo non-chiave 
definisce un altro 
campo non-chiave
Ogni attributo 
dipende solo dalla 
chiave
(da Gilleson, Goldberg, Strategic planning, system analysis & database design, Wiley)
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Terza forma normale - II
(da Gilleson, Goldberg, Strategic planning, system analysis & database design, Wiley)
Soluzione con il diagramma 
entità-relazioni
(da Gilleson, Goldberg, Strategic planning, system analysis & database design, Wiley)
44
Esempio di normalizzazione
? Una agenzia di viaggi organizza i suoi 
cataloghi dei viaggi in un database
Esempio di normalizzazione
bassa1900Mare Italia
alta5000Crociera Caraibi
alta3300Città Spagna
alta3000Crociera Grecia
alta2300Mare Italia
bassa
bassa
bassa
periodo
4000Crociera Caraibi
2100Città Spagna
2000Crociera Grecia
costoTipo viaggio
Anomalie: 
Il tipo di viaggio e la destinazione vanno divise perché sono due campi atomici 
Il campo periodo è ripetuto 2 volte
Manca il campo chiave
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Esempio di normalizzazione – 1NF
alta2300
bassa1900
alta5000
bassa4000
alta3300
bassa2100
alta3000
bassa2000
periodocosto
00303
00130
00202
00120
Key
Italiamare
Caraibicrociera
Spagnacittà
Greciacrociera
destinazio
ne
Tipo 
viaggio
Esempio di normalizzazione – 2NF
00303
00130
00202
00120
Key
Italiamare
Caraibicrociera
Spagnacittà
Greciacrociera
destinazi
one
Tipo 
viaggio
2002300alta0030308
1501900bassa0030307
2005000alta0013006
4004000bassa0013005
3003300alta0020204
2100
3000
2000
costo
200bassa0020203
00120
00120
cod
02
01
Key
540alta
500bassa
disponibiltàperiodo
Anomalie: gli attributi in giallo non 
dipendono dalla chiave
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Esempio di normalizzazione – 3NF
00303
00130
00202
00120
Key
ItaliaC
CaraibiA
SpagnaB
GreciaA
destinazion
e
Tipo viaggio
20023000020030308
15019000010030307
20050000040013006
40040000030013005
30033000020020204
2100
3000
2000
costo
2000010020203
00120
00120
cod
02
01
Key
540002
500001
disponibiltàperiodo
montagnaD
mareC
cittàB
crocieraA
TipoKey
30-041-11004
30-1001-05003
01-06
1-10
DataInizio
30-09002
30-05001
DataFineKey
Domande possibili
? Quali sono le operazioni relazionali di base?
? Cosa è l’SQL
? Cosa sono la select, project, join
? Come si implementano mediante l’SQL
? Modello entità relazione: fare esempi
? Normalizzazione dei dati e strutturazione di un data 
base: fare un esempio
1Gestione documentale
Lezione n.8 
Information retrieval
Lezione n.8.1 
2Parliamo di testi
? Il testo è una forma destrutturata
? La semantica delle parti non è esplicitata
? Necessita di tecnologie apposite per essere 
rappresentato, elaborato, archiviato, ricercato
? Non si può pensare di utilizzare le stesse tecniche dei 
database a meno di scomporre il testo in campi
? Es: una fattura è un documento ma la posso comporre 
in parti strutturate (testa, righe, coda). Il testo viene 
mappato in campi. La semantica è espressa attraverso 
la posizione che assume nella tabella (coppia: 
campo,valore), ma si perde l’integrità del documento
Codice prodotto Quantità Prezzo Sconto
Il documento
? Il documento contiene soprattutto testo ma
? contiene anche dati multimediali:video, audio, foto, 
immagini, grafici, etc.
? A differenza del dato il documento è solitamente un 
oggetto non strutturato
? Difficilmente suddivisibile in parti omogenee
? Variabile in lunghezza, contenuto, struttura
3I sistemi documentali
? I documenti sono di difficile gestione mediante i 
DBMS
? Alternative:
? Word processor - automazione d’ufficio
? IRS - sistemi di Information Retrieval
? DMS - Document management system
? Ipertesti 
? Linguaggi di marcatura - SGML, HTML, XML
I sistemi  documentari e di information 
retrieval
? Sistemi documentari (information retrieval):
banche dati di testi liberi
? Forniscono l’accesso ai testi (documenti) in essi 
contenuti
? Composti di unità documentali (formato = campi che 
identificano e descrivono il  documento, più il 
contenuto del documento in testo libero)
4Definizione di IRS
? Information reterival system è un sistema software per 
la gestione, l’indicizzazione e il reperimento interattivo di 
documenti che soddisfano una certa esigenza 
informativa dell’utente
UTENTE FILTRO Documenti
pertinenti
Raccolta di documenti
Obiettivi di Information Retrieval
? Efficienza: prestazione buone
? Efficacia: rispondere all’esigenza informativa, la 
rilevanza della risposta in confronto alla richiesta
? Documenti rilevanti = documenti che sono pertinenti con 
la domanda posta dall’utente = A
? Documenti ritrovati = documenti che costituiscono la 
risposta del sistema = B
A B
5Parametri di misura di IRS
? Precision = A ∩ B/ B - misura il rumore ovvero quanti 
documenti non rilevanti sono stati proposti dal sistema fra 
i documenti risultanti
? Recall = A ∩ B/ A - misura il silenzio ovvero quanti 
documenti rilevanti non sono stati estratti e sono quindi 
rimasti all’interno del sistema
? Il sistema perfetto ottiene  P=R=1 ossia dove tutti i 
documenti ritrovati sono pertinenti, numeri piccoli es. 
0,03 indicano valori non buoni
? Non esistono IRS perfetti
Obiettivi della ricerca: 
minimizzare il rumore e massimizzare la pertinenza
? L’efficacia si misura confrontando il numero di documenti 
ritrovati con il numero di documenti rilevanti: 
? caso 1: B=numero ritrovati 250, A=pertinenti 50, 
A ∩ B=30 ? significa che 20 documenti pertinenti non sono 
stati trovati P=A ∩ B/B=30/250=0,12 ? troppo rumore
? caso 2: B=numero ritrovati 10, A=pertinenti 200, 
A ∩ B= 10? significa che almeno 190 non sono stati 
ritrovati R=A ∩ B/A= 10/300= 0,05 ? troppo silenzio
? caso 3: B=numero ritrovati 11, A=pertinenti 10, 
A ∩ B=9 ? P=A ∩ B/B=9/11=0,8 R=A ∩ B/A=9/10=0,9 
ottimo!!
6Gli operatori booleani - (I)
Operatori booleani:
? and “canta” e “danza” ossia la condizione
è vera quando il soggetto canta e danza
contemporaneamente
? or “canta” o “danza” - in modo alternativo
ossia sono valide le seguenti situazioni: 
“canta e non danza”, oppure
“danza e non canta”, oppure
“canta e danza”
? not non “canta” - negazione
? xor “canta” o “danza” - in modo esclusivo ovvero
sono valide le seguenti situazioni
“canta e non danza” 
oppure “danza e non canta”
Gli operatori booleani - (II)
A B
A OR B
A B
A AND B
A B
NOT B
A = l’insieme degli avvocati
B = l’insieme dei professori
l’insieme degli avvocati 
che sono anche professori
l’insieme di tutti e due
l’insieme degli avvocati 
che non sono professori
A B
A XOR B
l’insieme dei soli avvocati 
e dei soli professori
7Modello di un IRS
docs
Esigenza informativa 
dell’utente
Rappresentazione 
dell’esigenza
Rappresentazione 
del documento
query Surrogato del documento
confronto
Documenti 
individuati
retroazione
IRS
Architettura di un IR
? un IR è composto da:
? componente per la memorizzazione dei documenti 
? componente per la rappresentazione del contenuto 
dei documenti
? componente per la rappresentazione dei dati 
strutturati
? componente di interfaccia con l’utente
8Linguaggi di marcatura e l’XML
eXtensible Markup Language
Lezione n.8.2
Linguaggio di marcatura
? Per linguaggio di marcatura intendiamo un qualsiasi 
meccanismo di annotazione che consenta di 
evidenziare una parte del testo ed assegnargli un 
significato
? Il processo di marcatura arricchisce il testo con elementi
aggiuntivi i quali racchiudono parti di contenuto
? Gli elementi che consentono di marcare il testo si 
dicono marcatori e vengono chiamati tag
? I tag sono composti da un elemento di apertura e da un 
elemento di chiusura
? <title>La divina commedia</title>
apertura chiusura
9Linguaggio di marcatura
? Solitamente il linguaggio di marcatura cerca di:
? lasciare inalterato il documento originale nel suo contenuto 
rispettando l’autore
? distinguere i tag che servono alla stampa/presentazione da 
quelli che servono per rappresentare il contenuto
? apporre in modo evidente e separato tutti gli elementi 
aggiuntivi di arricchimento del testo ossia di informazioni 
sul documento che non sono contenute nel documento 
stesso (metadati)
? non piegare la rappresentazione del documento a nessuna 
funzione di processo in particolare ma cercare di 
rappresentare l’essenza ontologica del documento
Esempi
? Quando si stampa un libro si appongono delle 
marcature tipografiche (grassetto, corsivo, 
sottolineato, ecc.)
? Quando si sottolinea con un evidenziatore le parti 
rilevanti di un testo si applica un processo di 
marcatura
? I glossatori della scuola di Irnerio apponevano segni 
di distinzione nel testo arricchendo il testo stesso con 
note
? HTML è un linguaggio di marcatura 
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Tipi di Markup
La marcatura può avere diverse funzioni:
? Puntuazionale – di punteggiatura
? Presentazionale – tipografiche
? Procedurale – di impaginazione, per l’elaborazione
? Descrittivo – per descrivere parti significative del 
testo: titolo, autore, editore di un testo
? Referenziale – per collegare parti di testo interne fra 
loro (note a piè di pagina, riferimenti incrociati) o 
collegare parti di un testo con un altro (link) 
? Meta-markup – per descrivere il modello di marcatura
Breve storia del markup
? GCA-GenCode e IBM-GML (1968-70)
? GenCode è il risultato della standardizzazione dei 
codici di tipografia (Graphics Communications
Association)
? Generalized Markup Language di IBM è il linguaggio 
di markup per la documentazione interna e il 
prodotto BookMaster
? 1986: SGML è standard ISO 8879
? Nel 1988 il dip. della difesa americano (DoD) adotta 
SGML per l’iniziativa CALS (Continuous Aided
Logistic Support)
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Breve storia del markup
? 1991: HTML
? Tim Berners Lee (CERN - Ginevra) inventa il “World 
Wide Web”
? HTML è “ispirato” ad SGML. Solo in seguito verrà 
corretto per adeguarsi a SGML
?1997: XML
? Nel 1995 il W3C decise di creare un linguaggio di 
markup con la completezza di SGML e la semplicità 
di HTML: Extensible Markup Language (XML) 
? Nel 1997 è uscito il primo standard per il linguaggio 
di markup (XML 1.0). In seguito i linguaggi connessi 
(XML-Namespaces, X-Pointer, X-Link, XSL, XPath, 
ecc.)
Alcuni esempi
? Rich text format RTF – linguaggio di marcatura 
presentazionale di proprietà della Microsoft
? LaTex – linguaggio di marcatura a scopi tipografici
? HTML – linguaggio di marcatura presentazionale e 
referenziale (creare ipertesti)
? XML – linguaggio di marcatura descrittivo, meta-
linguaggio
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HTML
? L’HTML è un linguaggio di marcatura 
? Contiene un numero limitato di tag per questo si dice 
chiuso, non estensibile
? Non distingue lo strato di rappresentazione del 
contenuto con lo strato di presentazione grafica del 
contenuto:
? <title> è un tag HTML che definisce il titolo della 
finestra di un file HTML
? <b> è un tag HTML che definisce la marcatura in 
bold della parte racchiusa dal tag
? Non è gerarchico
? Non è rigoroso (es: vi possono essere tag aperti)
XML
? XML – eXstansible Markup Language
? Nato per la descrizione documentale viene poi 
applicato con successo anche nella descrizione di dati 
strutturati
? E’ un meta-linguaggio (linguaggio per creare 
linguaggi) per questo estensibile ossia si possono 
definire nuovi tag
? Distingue lo strato di rappresentazione del contenuto 
con lo strato di presentazione grafica del contenuto:
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XML
? E’ gerarchico
? E’ rigoroso
? E’ un formato aperto non proprietario
? E’ indipendente dalla piattaforma hardware e software
? E’ indipendente dagli applicativi
DTD e XML-SCHEMA
? Mediante appositi strumenti di possono definire delle 
grammatiche per la descrizione di un certo tipo di 
documento ossia si creano dei “template” o “modelli” 
? Questi modelli divengono la base per comporre i testi 
all’interno di una certa comunità (standard )
? Es. Standard NormeInRete, Circolare AIPA/41/2001
La struttura ad albero 
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Modello di un frammento di NormeinRete: 
docarticolato
Stessa definizione con un altro linguaggio -
DTD
? DTD – document type definition
? Definizione di uno schema o modello mediante regole
? Esempio di una regola per definire un documento 
articolato 
? In questa regola si dice che l’elemento docarticolato è 
composto da altri elementi quali meta, intestazione, 
formulainiziale, articolato, formulafinale, conclusione, 
annessi
? In particolare l’ordine è definito dalla “,” e il simbolo “?” 
indica la facoltatività dell’elemento
<!ELEMENT docarticolato
(meta,intestazione,formulainiziale,articola
to,formulafinale,conclusione,annessi?) >
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Stessa cosa in sintassi XML-schema
<xsd:complexType name="docarticolato">
<xsd:sequence>
<xsd:element ref="meta"/>
<xsd:element ref="intestazione"/>
<xsd:element ref="formulainiziale"/>
<xsd:element ref="articolato"/>
<xsd:element ref="formulafinale"/>
<xsd:element ref="conclusione"/>
<xsd:element ref="annessi" minOccurs="0"/>
</xsd:sequence>
<xsd:attributeGroup ref="globalinorma"/>
</xsd:complexType>
Componenti essenziali dell’XML
? Elementi
? Definiscono l’ossatura dell’XML
? Sono le etichette che si mettono intorno al testo per 
qualificarlo e dargli un significato
? Il database entra così nel testo
? Attributi
? Proprietà o qualità che dell’elemento che non sono 
presenti necessariamente nel testo
? Entità
? abbreviazioni
? Namespace
? Prefisso posto davanti ai tag per non confonderli in caso di 
omonimia
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Gli elementi
Esiste sempre un elemento radice detto root
L’elemento viene definito tramite i due tag di apertura e 
chiusura
<tipoDoc>Decreto legislativo</tipoDoc> 
<numDoc>171</numDoc> 
<titoloDoc>Disposizioni in materia di tutela 
della vita privata nel settore delle 
telecomunicazioni,
in attuazione della direttiva 97/66/CE del 
Parlamento 
europeo e del Consiglio, ed in tema di attività 
giornalistica
</titoloDoc>
<dataDoc norm="19980513">13 maggio 
1998</dataDoc> 
?elemento tipoDoc
?elemento numDoc
?elemento titoloDoc
?elemento dataDoc
Elementi e sotto_elementi
<intestazione>
<tipoDoc> Decreto legislativo</tipoDoc> 
<numDoc>171</numDoc> 
<titoloDoc >Disposizioni in materia di tutela della vita privata nel settore
delle telecomunicazioni, in attuazione della direttiva 97/66/CE del 
Parlamento europeo e del Consiglio, ed in tema di attività 
giornalistica</titoloDoc>
<titoloDoc tipo=“breve” nome=“Codice Privacy”/> 
<dataDoc norm=“19980513”>13 maggio 98</dataDoc> 
</intestazione>
intestazione è formato dai sotto elementi
tipoDoc, numDoc, titoloDoc, dataDoc
La gerarchia è data dalla chiusura dei tag e dal meccanismo di 
inclusione degli stessi
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Attributi
? Gli attributi sono informazioni note del testo ma non 
presenti nel testo e quindi devono essere inseriti in 
appositi spazi mediante il meccanismo denominato 
“nome-valore”
? Il nome è fisso
? Il valore varia
? <pubblicazione tipo="Gazzetta Ufficiale" num="127" 
norm="19980603" /> 
? Attributi dell’elemento pubblicazione:
? Tipo
? Num
? Norm (data pubblicazione normalizzata ossia 
annomesegiorno)
NOME VALORE
Documenti ben formati e validi
? un documento XML è ben formato (well-formed) quando 
rispetta le regole di sintassi del linguaggio stesso
? un documento XML è valido se è conforme ad un modello 
prestabilito che ne descrive gli elementi, la struttura, i vincoli 
fra gli elementi
? tali vincoli vengono definite mediante una grammatica
? definire un modello consente di passare dallo strato di meta-
linguaggio al linguaggio
? vi sono due diverse tecnologie per definire modelli:
? DTD – document type definition
? XML - Schema
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Differenze fra DTD e XML-schema
? DTD 
? sono nate prima
? sono più leggibili all’uomo
? sono più adatte a modellare testi
? non possono definire le tipologie di dati
? non possono definire classi ed ereditarietà fra 
classi
? non si possono imporre limitazioni ai tipi
? liste di attributi uguali non si possono definire
? usano un linguaggio di definizione non XML
Differenze fra DTD e XML-schema
? XML-schema 
? sono nate dopo per sanare le precedenti lacune
? sono meno leggibili all’uomo più leggibili alla 
macchina
? sono più adatte a modellare dati strutturati
? possono definire tipologie di dati complessi
? possono definire classi ed ereditarietà fra classi
? possono imporre limitazioni ai tipi
? si possono definire liste di attributi uguali
? sono definite in XML
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Perché definire modelli
? per creare standardizzazione
? per incentivare l’interoperabilità sia fra gli uomini sia 
fra gli applicativi
? per dare regole prescrittive
? per formalizzare regole descrittive
? per creare schemi di comportamento uniformi 
(processi)
? per condividere metadati all’interno di una comunità
Parser
? Parser non validanti
? Parser validanti
? Dom
? Carica tutto l’albero in memoria e lo esamina in 
modo atomico
? Sax
? Carica solo la parte di albero sollecitata da un 
evento e quindi ha in memoria solo un frammento 
del documento
? altri
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XSLT
? XSLT è un linguaggio della famiglia XML per la 
trasformazione di un file XML in altri file o XML o HTML o altri
formati
? XSLT trasforma mediante un processo il file originale XML
? XSLT viene utilizzato per diversi scopi:
? per trasformare un XML in un altro XML - per esempio 
quando si cambia versione della DTD occorre 
trasformare il file precedente in un nuovo file XML valido 
per la nuova DTD 
? per inserire delle istruzioni di processo – per esempio 
per poi dare il risultato ad DBMS
? per visualizzare graficamente il file XML e renderlo 
quindi fruibile tramite i browser
Meccanismo XSLT
XML XSLT
HTML
XML
PDF
? Alcuni browser supportano l’engine XSLT standard e quindi 
fornendo le specifiche di layout si può direttamente dal browser
visualizzare il documento nel formato di presentazione 
desiderato
? Altri browser non supportano l’engine e quindi occorre 
trasformare l’XML in HTML
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Domande possibili
? Cosa è l’XML? Sue caratteristiche
? Cosa vuol dire che l’XML è un meta-linguaggio?
? Da quali componenti è formato (elementi, attributi)?
? Cosa sono le DTD e gli XML-schema? E che 
beneficio apportano alla società dell’informazione?
? Cosa significa che un XML è valido e che differenza 
c’è con well-formed?
? Cosa è un parser?
? Come si visualizza sul Web un XML?
1Internet e le reti
Lezione n. 9
Terminologia di base
Lezione n. 9.1
2Rete di calcolatori
? Le reti di calcolatori sono un insieme di dispositivi 
hardware e di programmi software che consentono il 
collegamento di diversi calcolatori
? Solitamente i calcolatori della rete sono collocati 
fisicamente ad una certa distanza
? La rete fornisce agli utenti diversi servizi di rete -es. 
trasferimento di file
? La comunicazione fra i nodi della rete avviene mediante 
secondo certe regole definite dette protocollo di 
comunicazione
? La telematica - disciplina che studia le reti di calcolatori -
anni ‘60
Storia
? Anni ‘60 - reti con terminali “stupidi” 
? Anni ‘70 - diffusione e sviluppo delle reti in ambito 
applicativo e sviluppo dei servizi e dei protocolli Decnet, 
SNA
? Anni ‘80 - reti con terminali intelligenti - LAN, WAN, MAN
? Anni ‘90 - ‘00 
? sistemi distribuiti 
? reti di reti - connessione di reti sub-locali 
? Internet
? Reti virtuali protette
3Dispositivi di una rete
? Host: macchina dotata di capacità di elaborazione che 
eroga servizi agli utenti collegati tramite terminali
? Terminali: dispositivi attraverso i quali gli utenti accedono 
ai servizi forniti dall’host
? Video/terminali stupidi - anni ‘60
? Terminali intelligenti - ‘80
? Nodi: qualsiasi dispositivo sulla rete (es. anche le 
stampanti)
? Linee di comunicazione: dispositivi che consentono la 
comunicazione fra tutti i dispositivi della rete
Dispositivi di connessioni fra reti
? Ripetitore: dispositivo hardware che collega due 
tronconi di rete ritrasmettendo i segnali elettrici. Questo 
consente la creazione di reti che coprono grandi 
lunghezze
? Bridge: dispositivo che consente di connettere più sotto-
reti e di ripartire il traffico fra queste
? Router: dispositivo deputato all’instradamento migliore 
dei pacchetti dati
? Gateway: dispositivo che collega reti aventi architetture 
e protocolli diversi
4Mezzi di trasmissione dati
La velocità di trasmissione si misura in baude rate - numero di 
bit per secondo (bps)
? Doppino telefonico. Cavi di rame usati per le comunicazioni 
telefoniche. Velocità da 2400 bps a 56000 bps
? Cavo coassiale. Cavo per comunicazioni telefoniche o per 
trasmissione segnale televisivo. Velocità da 10 7 bps (brevi 
distanze) a 10 4 bps (lunghe distanze)
? Fibra ottica. Mezzo per la trasmissione veloce dei dati. 
Velocità fino a 109 bps
? Onde elettromagnetiche. Per trasmissione dati su bervi 
distanze (onde radio) o lunghe distanze (via satellite). Nelle 
comunicazioni via satellite l’informazione viaggia alla velocità
della luce
Linea telefonica
? La linea telefonica è nata per trasportare la voce cioè un 
segnale analogico - continuo
? I dati sono un segnale digitale  ovvero una sequenza di cifre 
binarie di 0 e 1 
? Occorre quindi trasformare alla partenza il segnale digitale in 
analogico prima di trasmetterlo mediante linea telefonica e 
viceversa occorre trasformare il segnale analogico in digitale 
al momento dell’arrivo
5Modulazione e demodulazione
? Il processo di conversione digitale -> analogico viene detto 
MODULAZIONE
? Il processo di conversione analogico -> digitale viene detto 
DEMODULAZIONE
? I MODEM sono gli strumenti hardware deputati a questo 
scopo
calcolatore modem modem calcolatore
digitale digitaleanalogico
LAN, WAN, MAN 
? LAN - local area network - rete concentrata in una area 
geografica limitata (edificio, campus, etc.)
? WAN - wide area network o reti geografica - reti di grandi 
dimensioni - utilizza il protocollo X.25 - introdotta negli 
anni ‘80 da vita alla prima tecnologia pubblica a 
commutazione di pacchetto - in Italia troviamo la rete 
Itapac creata dal Ministero delle Poste e 
Telecomunicazioni nel 1983
? MAN - metropolitan area network - reti che coprono 
un’area metropolitana - Iperbole, le reti civiche, etc.
6Topologia delle reti 
? Rete a bus - i nodi sono disposti lungo 
un medesimo asse di connessione 
detto bus - Ethernet
? Rete ad anello - i nodi sono disposti 
lungo un circuito circolare chiuso uno 
dopo l’altro - i dati circolano lungo 
l’anello e da ogni nodo transitano tutti i 
dai emessi dai nodi precedenti. La 
caduta di un nodo blocca il passaggio 
dei dati dei precedenti nodi e i tempi di 
attesa sono sempre proporzionali al 
numero di nodi collocati sull’anello -
Token ring
Topologia delle reti 
? Rete a stella - ha un nodo centrale 
collegato a una serie di nodi periferici. 
Il nodo centrale è il fulcro del modello 
e quindi solitamente è più potente.
? Rete irregolare o a maglia - ogni 
nodo è collegato ad almeno uno degli 
altri nodi - usato per la commutazione 
di pacchetto
7Protocollo ISO/OSI 
? Nasce l’esigenza di creare un protocollo 
unico fra diverse tipologie di rete 
? I protocolli stabiliscono le regole di 
comunicazione fra i nodi
? Esistono diversi tipi di protocolli X.25, 
TCP/IP, SNA
? quello che ha tentato di standardizzare 
le comunicazioni si chiama ISO-OSI 
(International Standard Organisation -
Open System Interconnection)
? Il protocollo ISO-OSI è composto da 7 
livelli
? Ogni livello rappresenta uno strato 
astratto Livello Fisico
aspetti hardware
Livello LINK
correttezza msg
Livello Network
instradamento msg
Livello Trasporto
segmentazione msg
Livello Sessione
apertura/chiusura 
dialogo
Livello 
Presentazione
conversione msg
Livello 
Applicazione
servizi di rete
Livelli ISO/OSI 
? Livello Fisico - si occupa di gestire i dispositivi hardware 
deputati alla comunicazione
? Livello LINK - gestisce le funzioni di trasferimento dei 
pacchetti al livello fisico
? Livello Network - gestisce l’instradamento del pacchetto e la 
sua riconposizione in caso di ricezione
? Livello Trasporto - gestisce l’assegnazione del pacchetto al 
destinatario
? Livello Sessione - garantisce che le applicazioni possano 
aprire una sessione di dialogo per interscambiarsi i pacchetti
? Livello Presentazione - gestisce la conversione dei pacchetti 
nel formato opportuno
? Livello Applicazione - gestisce i servizi di rete e li fornisce 
direttamente all’utente tramite l’attivazione di apposite 
applicazioni
8Esempio: Invio di un file ad un DBMS
? lettura del file da parte del DBMS
? conversione del file nel formato opportuno
? apertura della sessione con il DBMS
? recapito dei pacchetti all’utente destinatario 
e assemblaggio dati
? instradamento dei pacchetti
? lettura dei pacchetti dalla linea di 
comunicazione
? transito dei pacchetti sulla linea di 
comunicazione
Livello Fisico
Livello LINK
Livello Network
Livello Trasporto
Livello Sessione
Livello 
Presentazione
Livello 
Applicazione
Tipi di trasmissione dei dati - importante
? Commutazione di circuito - i dati vengono trasmessi su 
una linea che è stata prenotata e trasmessi a velocità 
costante e garantita - le linee telefoniche classiche usano 
questo metodo.
? Commutazione di pacchetto - i dati vengono spezzati in 
pacchetti, numerati, etichettati con il mittente e il 
destinatario ed inoltrati nella rete senza prenotazione della 
linea di trasmissione. Il router gestisce il percorso di 
instradamento migliore per i pacchetti. Una volta giunti a 
destinazione i pacchetti si riassemblano formando il dato 
iniziale. Internet
9Struttura di un messaggio
Rete a commutazione di pacchetti
? Ogni messaggio viene:
? Suddiviso in pacchetti, ognuno etichettato con  l’indirizzo 
del mittente e del destinatario
? I pacchetti vengono spediti dal mittente tramite diversi nodi 
instradati da un dispositivo chiamato ROUTER
? Giungono al destinatario, dove il messaggio viene 
ricomposto riunendo i pacchetti nell’ordine appropriato
? Vantaggi:
? Condivisione della linea: possibilità di far viaggiare più
messaggi contemporaneamente sulla stessa linea
? Parallelismo: possibilità di inviare contemporaneamente i 
pacchetti in parallelo e non sequenzialmente
? Gestione degli errori: Possibilità di identificare i soli 
pacchetti errati e di ritrasmettere solo quelli
? Strade alternative in caso di guasto: possibilità di percorre 
strade diverse in caso di guasto su un tratto di rete
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Internet
Lezione n. 9.2
Internet
? Internet è la connessione di reti locali distribuite in tutto il mondo 
? I nodi comunicano attraverso un protocollo standard TCP/IP  
? meglio dire un’architettura TCP/IP composta da famiglie di 
protocolli
? TCP (Trasmission Control Protocol) /UDP (User Diagram
Protocol)
? IP/ICMP (Internet Control Message Protocol)
? Internet si basa sulla commutazione di pacchetto in opposizione 
alla commutazione di circuito
? Internet è una rete a maglia con una organizzazione ai vertici 
gerarchica
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Cenni storici ‘50 - ‘60
? 1957 - La Russia invia nello spazio lo Sputnik e il presidente Dwight D. 
Eisenhower in risposta fonda l’DARPA (Defence Advanced Research
Projects Agency) 
? anni ‘60 - si inventa la commutazione di pacchetto, l’ipertesto (‘65 
Nelson), il mouse, nasce l’idea di ARPAnet
? 1969 - si installa il primo nodo di rete con comunicazione basata sul 
protocollo NCP (Network Control Proctocol) il quale rimarrà in uso fino 
alla fine del 1982 quando fu adottato TCP/IP
Cenni storici ‘70
? 1970 - La prima rete a pacchetti ALOHAnet è operativa. Il protocollo è 
sviluppato da Norman Abramson presso l'università delle Hawaii 
? 1971 - ARPANET è formata da 15 nodi e da 23 host, per la maggior 
parte università americane
? 1973 - gli utenti ARPANET sono circa 200
? 1973 - da una tesi di laurea nasce l’idea di Ethernet
? 1976 - At&T distribuisce un proprio protocollo all’interno di UNIX -
UUCP
? anni ‘70 - nasce il primo servizio di posta elettronica distribuita in rete, 
ARPANET si connette con University College di Londra, nasce il 
servizio Telnet, nasce il protocollo TCP/IP
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Cenni storici ‘80
? 1980 - Tim Berners-Lee presso il CERN di Ginevra inizia gli studi per 
realizzare una applicazione per la gestione degli ipertesti 
? 1980 - arrivano su ARPAnet i primi virus
? anni ‘80 - crescono reti alternative ad ARPAnet in prevalenza 
all’interno delle università - BitNet, CSNet, NSFnet
? 1983 - TCP/IP diviene il protocollo standard ufficiale di Arpanet
? 1984 - viene introdotto il meccanismo del DNS, iniziano le registrazioni 
di diversi domini, edu, gov
? 1986 - Lancio del MIR da parte della Russia
? 1989 - gli host in rete sono circa 100.000
Cenni storici ‘90
? 1990 - viene terminata ARPANET a favore di NSFnet
? 1990 - Tim Berners-Lee inizia a costruire il primo browser WWW a 
comandi
? 1991 - nasce l’FTP
? 1994 - nasce il W3C e nasce MOSAIC- primo browser interattivo
? 1995 - NSFnet cessa a favore di Internet
? 1996 - Nasce ICQ
? 1996 - Nasce XML
? 1999 - E-commerce, BtoB, BtoC
? 2001 - la MIR rientra nell’atmosfera per essere eliminata 
? 2002 - Internet è gestita dalla Internet Society
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Dal progetto militare all’e-commerce II
? Prima fase 1957- 1970: progetto militare Arpanet
? Seconda fase 1970-1990: le università prendono possesso di 
Arpanet e creano Internet
? Terza fase 1999-2001: dalle università Internet arriva nel mondo 
tramite l’e-commerce
? 2001: bolla speculativa e crisi economica
http://disobey.com/ghostsites/mef.shtml
? Quarta fase 2002-oggi: seconda era 
dell’e-commerce dopo la bolla speculativa economica
? Quinta fase: semantic web e web 2.0
Internet e la sua gestione attuale
? Internet e’ attualmente gestita dalla Internet Society, con 
contributi pubblici e privati
? Inizialmente i calcolatori della rete Internet avevano 
sistema operativo Unix. I servizi Internet sono nati quindi 
integrati nel sistema operativo Unix e sono sempre 
disponibili in Unix
? Successivamente, si è sempre più diffuso l’utilizzo di 
Internet anche da parte di ambienti non-Unix
? Protocolli di Internet. Furono sviluppati in ambiente 
ARPANET, la  primordiale rete Internet negli anni 70
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Definizione di B2B
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Struttura filosofico-etica 
netiquette
? Internet nasce da una esigenza militare, ma si sviluppa 
presto una vera filosofia attorno ad essa
? Internet è governata da un’anarchia ordinata ovvero non 
esiste un ente centrale che la governa, ma si autogoverna 
attraverso autoregolamentazione dei singoli senza censure 
precostituite
? Il codice di autoregolamentazione della rete è detto 
netiquette a cui i netizen (abitatori della net) devono 
attenersi pena l’esclusione dalla comunità e l’isolamento
? http://www.nic.it/NA/netiquette.txt - testo della netiquette
Struttura filosofico-etica (ii)
? Internet diviene la quinta essenza della libertà di 
espressione e il luogo dove ogni individuo può esprimersi, 
può agire, può essere
? Internet diviene anche il luogo in cui nascono le prime 
correnti di pensiero legate al software freeware, ai concetti 
di open source, di uso libero delle risorse
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Struttura fisica
? Pur mantenendo una struttura libera Internet è una rete 
basata sulla connessione gerarchica di diversi strati
? Nello strato più basso abbiamo i PC, workstation, i computer
? I quali sono connessi ai ISP (Internet Server Provider) i quali 
forniscono l’accesso locale ad Internet
? Gli ISP locali sono connessi con gli ISP regionali
? Gli ISP regionali sono connessi con gli ISP nazionali detti 
NSP (National Service Provider) che constituiscono i fornitori 
nazionali di accesso ad Internet
? I vari NSP sono collegati fra loro da NAP (Network access 
point)
ISP locali
ISP regionali
NSP
ISP regionali
Struttura fisica
ISP locali
NAP NAP
NSP
Punto A
Punto B
Dorsali o backbone
Centro 
di interscambio
da: Internet e Reti 
Kurose, Ross, McGraw-Hill
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Struttura fisica USA
Struttura fisica EU
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Struttura fisica ITALIA
Architettura di comunicazione TCP/IP
? L’architettura Internet Protocol Suite non segue 
fedelmente il modello ISO-OSI
? è basato su soli cinque livelli perché tende ad 
essere più snello
? L’architettura viene detta TCP/IP in quanto i 
protocolli più significativi per il successo 
dell’architettura di Internet sono appunto il 
TCP e l’IP 
? TCP - è al livello Transport del protocollo ISO-
OSI e gestisce il trasporto dei messaggi e 
controlla il flusso dei dati
? IP - è al livello Network e gestisce 
l’instradamento dei pacchetti
Livello Fisico
aspetti hardware
Livello LINK
correttezza msg
Livello Network
IP
Livello Trasporto
TCP
Livello 
Applicazione
servizi di rete
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Architettura di comunicazione TCP/IP: invio 
di una e-mail
Livello Fisico
aspetti hardware
Livello LINK
correttezza msg
Livello Network
IP
Livello Trasporto
TCP
Livello 
Applicazione
servizi di rete
Livello Fisico
aspetti hardware
Livello LINK
correttezza msg
Livello Network
IP
Livello Trasporto
TCP
Livello 
Applicazione
servizi di rete
Suite TCP/IP in rapporto con ISO-OSI
materiali prof. Giuseppe Rossi, 
Politecnico di Milano, Ingegneria
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Livelli del protocollo
? Livello applicazioni – livello 6/7
? HTTP, SMTP, POP3, IMAP, FTP, DNS, IRC, Telnet
? SSH, SNMP, SIP, RSYNC – servizi di rete 
? Livello di trasporto – livello 4/5
? TCP, UDP, SCTP, RTP, DCCP
? Livello di rete – livello 3/4
? IPv4, IPv6, ARP, ICMP, BGP, OSPF, RIP, IGMP
? Livello di collegamento – livello 2/3
? Ethernet, WiFi, PPP, Token Ring, ATM, FDDI
? Livello fisico – livello 1/2
? Doppino, Fibra ottica, Cavo coassiale,
Codifica Manchester, Codifica 4B/5B,
WiFi
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Strato Applicativo
? Consente di gestire le 
comunicazioni fra applicativi 
di nodi diversi 
? Lo strato applicativo si 
appoggia allo strato di 
trasporto
? Lo strato applicativo utilizza 
protocolli differenziati a 
seconda dell’applicazione: 
http, ftp, telnet, smtp, pop3, 
imap, ecc.
Strato Trasporto
? TCP e UDP sono alcuni fra i 
protocolli usati nello strato di 
trasporto
? TCP è lo strato che gestisce il 
buon esito della 
comunicazione fra i nodi
? E’ lo strato che spezza il 
messaggio in pacchetti detti 
datagram
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Strato Trasporto (i)
? TCP: (Transport Control Protocol): regola il trasporto dei 
messaggi. Stabilisce come i dati debbono essere divisi in 
pacchetti garantendo la corretta ricostruzione del 
messaggio. Ogni pacchetto contiene:
? L’indirizzo IP del computer mittente (source address)
? L’indirizzo IP del destinatario (destination address)
? Informazioni per il controllo degli errori (error-control information)
? I dati da inviare
? Se i dati non pervengono correttamente alla
destinazione si procede al ri-riinvio
Strato Trasporto (ii)
? E’ lo strato che verifica la correttezza e la completezza della 
spedizione
? Ha tutti gli elementi per poterlo fare in quanto conosce:
? Numero di datagram in cui è spezzato il messaggio 
(numero di sequenza e numero di riscontro)
? Dove sono diretti (strato di rete)
? Da dove provengono (strato applicativo)
? Utilizza strumenti di conteggio dei pacchetti inviati, controlla la 
correttezza dei pacchetti arrivati tramite meccanismi di timer
(round-trip-time, timeout) e di acknowledge
? Esempio: eseguire PING
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Strato Rete 
? Lo strato di rete è costituito 
fisicamente dai route preposti 
all’instradamento dei pacchetti 
dati nella rete
? Interviene in questa fase il 
protocollo IP che ha il compito 
di spezzare, instradare e 
ricomporre i pacchetti di dati 
nella rete utilizzando il minimo 
percorso possibile – concetto 
della migliore prestazione al 
minimo sforzo
? L’IP non ha certezza né della 
correttezza né della 
completezza del messaggio in 
quanto riesce nei singoli tratti 
a gestire solo parti di pacchetti
? Esempio: eseguire tracert
Strato Link 
? Lo strato di link è costituito 
fisicamente dai canali di 
comunicazione che connettono i 
router fra loro
? I protocolli dello strato link si 
occupano di far transitare i 
frame di dati nei canali 
trasmissivi
? Nello strato link intervengono 
altri strumenti di rete quali: 
bridge, hub, switch
? Lo strato link assicura:
? incapsulatura dei dati nei frame
? recapito affidabile
? controllo del flusso
? ricerca e correzione dell’errore
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Domande possibili
? Illustrare tutti i livelli dell’architettura Internet
? Cosa è il TCP e l’IP e quale ruolo svolgono 
all’interno della comunicazione del 
messaggio
? Di cosa si occupano invece gli strati link e 
fisico
? L’infrastruttura fisica di Internet: la gerarchia 
dei nodi
I protocolli applicativi del 
VII livello
Lezione n. 9.3
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I servizi di Internet (protocolli 
applicativi)
? Scambio di corrispondenza elettronica
? SMTP (per E-MAIL )
? Collegamento a computer remoti, in modalità terminale
? TELNET, SSH, TERMINAL SERVICE (per Windows)
? Accesso al file system di un server remoto e 
trasferimento di file 
? FTP (per fare il download)
? Gruppi di discussione
? MAILING LIST e USENET
? Conversazione scritta in tempo reale
? IRC, SKYPE, MSN, ICQ; (chat, telefonate, ...)
? Navigazione ipertestuale
? HTTP (del W W W)
Client/Server
? Lo strato applicativo utilizza 
quasi sempre 
un’architettura client/server
? Per ogni servizio o 
applicazione vi è 
attualmente un programma 
lato server e un programma 
lato client
? Posta elettronica: server di 
posta + client di posta 
(Outlook, Mozzilla, Eudora, 
ecc.)
? Una volta il servizio di posta 
si utilizzava direttamente sul 
server
? Esempio di comunicazione 
HTTP client/server
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Servizi di Internet: la posta elettronica
? Posta elettronica (electronic mail o e-mail). Permette di 
scambiare messaggi fra gli utilizzatori della rete.
? Ogni utente ha un indirizzo del tipo visto precedentemente: 
rossi@dm.unibo.it
? La posta elettronica originariamente è gestita dal solo  protocollo 
SMTP (Simple Mail Transfer Protocol), supportato da TCP/IP, 
che coordina il comportamento di processi, detti agenti di 
trasporto
? Il primo comando per spedire messaggi di posta elettronica è 
stato il comando mail di Unix. Esistono oggi diversi programmi 
per gestire la posta elettronica (programmi mailer).
E-Mail
? Tradizionalmente si hanno due protocolli: 
? SMTP (Symple mail transfer protocol) - trasferisce i messaggi da un 
host all’altro (centro di smistamento)
porta 25
? POP (Post Office Protocol) - trasferisce i messaggi al destinatario 
(postino)
porta 110
? L’evoluzione ha aggiunto nuovi protocolli
? IMAP – protocollo che consente la gestione della casella di posta in 
remoto. Si usa quando non si ha una postazione fissa per evitare di 
avere molte caselle di posta sparse in diversi PC
? HTTP – posta via web
? MIME – protocollo sovrapposto all’SMTP per inviare contenuti o 
allegati multimediali
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E-mail
? Il servizio di e-mail si basa su due protocolli: SMTP, POP
? SMTP port 25 (Symple mail transfer protocol) - trasferisce i messaggi 
da un host all’altro (centro di smistamento) – protocollo di spedizione
? POP port 110 (Post Office Protocol) - trasferisce i messaggi al 
destinatario (postino) – protocollo di ricezione
? MIME – protocollo per gestire gli allegati multimediali ed inviarli 
all’SMTP
Client A Client B
Sever di A
Sever di B
SMTP SMTP
SMTP
POP
POP
Come è fatto un messaggio (i)
Fine
msg
Caratteri 
di controllo
Messaggio Dest. Mit. Inizio 
msg.
? Nel messaggio c’è sempre un header e una parte di testo che 
costituisce il vero messaggio
? L’header contiene informazioni preziose sul percorso fatto dal 
messaggio e tramite questo possiamo verificare se il messaggio è
vero o falso
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Header di un messaggio
Return-Path: <apyyakxtemycxj@lindalawler.com>                              
Received: from ultra (ultra.cirfid.unibo.it [137.204.140.1])
by ultra.cirfid.unibo.it (8.11.7p1+Sun/8.11.7) with ESMTP id k4LJlka24342;
Sun, 21 May 2006 21:47:46 +0200 (MEST)                             
Received: from 136.131.94.81.runext.com ([81.94.131.136])
by ultra.cirfid.unibo.it (MailMonitor for SMTP v1.2.2 ) ;
Sun, 21 May 2006 21:47:45 +0200 (MEST)                 
Received: from countersunk.critter (cromwellian) by aeolian.transition.pt with
Microsoft SMTPSVC(5.0.2140.544);
Sun, 21 May 2006 02:28:11 -0100
Date: Sat, 20 May 2006 20:29:11 -0700
From: "Jean Lynn" <apyyakxtemycxj@lindalawler.com>
To: palmiran@cirfid.unibo.it
Subject: **SPAM** casino
Message-ID: <AO.5174646.7057458@codeweavers.com>
FortiGate: SpamSMTP
X-UIDL: 4?:!!/iS"!&8T!!/[H!!
FortiGate: SpamPOP3
X-SpamPal: SPAM SBL+XBL 81.94.131.136
Received : una riga 
per ogni server che 
ha trattato l’email
Il by precedente 
deve essere il from
successivo altrimenti 
la email è falsificata.
da C to D
da B to C
da A to B
Si legge dal basso.
Anche la data e l’ora 
sono significativi
WWW
? Il WWW non è Internet, WWW è solo uno dei tanti 
servizi disponibili sulla rete
? Il WWW (o Web) è costituito da documenti 
localizzati su computer diversi
? Sito Web e’ l’insieme dei documenti gestiti da una 
singola organizzazione, gruppo o persona
? Home page: pagina iniziale di un sito Web
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Struttura client/server nel WWW
Standard per WWW
Il WWW si basa su tre standard fondamentali:
1. HyperText Transfer Protocol (HTTP): protocollo 
usato dai computer per comunicare in Internet
2. HyperText Markup Language (HTML): formato 
del documento per essere inserito nel Web
3. Uniform Resource Locator (URL): schema di 
denominazione delle risorse internet per 
assegnare ad ogni documento un indirizzo univoco
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Pagine statiche e dinamiche: uso dei 
cookies
? Le pagine possono essere statiche o dinamiche:
? Statiche quando esistono già sottoforma di file statici. Si 
riconoscono perché l’URL finisce con html o htm
? Dinamiche ossia che il server le crea al volo sulla base 
delle richieste dell’utente e quindi vengono confezionate 
anche in base al comportamento dell’utente – profilo utente
? Per mantenere traccia del profilo dell’utente i server 
scaricano non solo la pagina html nel client ma anche un 
micro file chiamato cookie che tiene traccia dei 
comportamenti dell’utente e li comunica la volta successiva 
al server o ai server collegati
? I cookies sollevano problemi di tutela dei dati personali
Fasi HTTP
1. CONNESSIONE : Il client (browser) chiede al server di attivare 
una connessione TCP-IP
2. Si apre quindi lo strato di comunicazione fra client e server per 
l’apertura di una connessione TCP/IP (handshake)
3. RICHIESTA DOCUMENTO : una volta attivata la connessione 
TCP/IP il client invia la richiesta di un documento
4. ELABORAZIONE RICHIESTA: il server elabora la richiesta
5. RISPOSTA : il server risponde con un messaggio in linguaggio 
HTML ossia la pagina è scaricata nel client dell’utente
6. SCONNESSIONE : il server dopo la spedizione del documento 
si sconnette. La connessione TCP/IP si interrompe.
? HTTP è un protocollo “stateless” ossia senza memoria di stato
? Ad ogni richiesta si attiva una connessione diversa di TCP/IP -connessione non 
persistente
? La versione HTTP 1.1 risulta essere persistente – rimane “attaccata”
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Caratteristiche dell’ HTTP
? HTTP è un protocollo “stateless” ossia senza 
memoria di stato
? Per questo sovente da una pagina HTML all’altra i 
parametri inseriti si perdono
? Ad ogni richiesta si attiva una connessione diversa di 
TCP/IP - connessione non persistente
? La versione HTTP 1.1 risulta essere persistente –
rimane “attaccata”
? Un modo per evitare la perdita di stato è l’uso di 
sessioni e di cookies
I cookie (i)
? Il cookie è il meccanismo usato da alcuni server Web per 
tenere traccia degli utenti che hanno acceduto al sito
? Il server scrive sul computer dell’utente un file con 
informazioni relative alla navigazione più un codice 
identificativo
? La volta successiva il server può leggere dal cookie le 
informazioni che interessano al sito e sapere a chi sono 
riferite: per esempio può personalizzare la presentazione 
con un messaggio del tipo:
“Benvenuto Mario Rossi è la terza volta che ci visita”
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I cookie (ii)
? I cookies possono quindi identificare ed autenticare 
l’identità del visitatore
? Questo meccanismo è usato soprattutto per identificare 
l’utente di volta in volta e per raccogliere dati statistici e 
comportamentali relativi all’utente: numero di volte che 
accede al sito, voci scelte, preferenze, etc.
? Si usa il cookie e non l’IP perché spesso l’utente non è 
identificabile attraverso l’IP in quanto usa un IP dinamico 
e non fisso oppure da uno stesso IP si collegano più 
utenti
Come funziona un cookie
? La prima volta che l’utente si collega ad un server 
questo aggiunge un file sulla macchina dell’utente 
contenente un numero identificativo univoco che 
identifica l’utente stesso
? La volta successiva che l’utente si collega, il server 
rintraccia dal file il numero di identificativo (ID) e riesce 
ad associare così l’utente
? Spesso nei siti vengono proposti banner pubblicitari in 
linea con le scelte che stiamo compiendo sul sito 
perché all’interno dei cookie si possono memorizzare le 
nostre preferenze
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Come è fatto un cookie
? Apache151.26.160.113.306251016014520755iol.it/063331840029
646475134389648029477495*IOLADVIDA61165535iol.it/0260366
33630211759142189648029477495*IOLADVLCTCLP0099iol.it/03
0929830402949526094344896029478365*
Un cookie può violare la legge sulla privacy:
? fornendo o vendendo informazioni sulle abitudini 
dell’utente
? creando occasioni in cui le informazioni sono palesate 
per errore a terzi
? monitorando senza adeguati premessi le abitudini degli 
utenti 
Cookeis buoni e cattivi
? Buoni 
? si chiudono nella sessione lasciando il PC pulito
? agevolano l’applicazione nel passaggio di dati
? fanno cache di pagine
? aiutano il passaggio all’interno di diverse 
applicazioni collegate
? Cattivi
? profilano senza consenso
? utilizzano il profilo per far comparire banner, 
spam, notizie
? inviano i dati personali a diversi siti non noti
34
HTML
? Linguaggio di marcatura non di programmazione – privo 
di costrutti di controllo (condizione, ciclo)
? Include parti di linguaggi di scripting come Javascript
? Utilizza dei simboli per assegnare una semantica 
speciale a parti del testo (operazione di marcatura)
? W3C detiene il controllo degli standard del WWW
? Non gerarchico, non rigoroso, con numero di simboli 
limitati (linguaggio chiuso)
? Si basa sul meccanismo dei tag che isolano la parte di 
contenuto:
<TAG attributo=“valore”>contenuto da marcare</TAG> 
Struttura di un file HTML
Un documento HTML viene riconosciuto dal browser:
a) dall’estensione .html o .htm  del file (es. index.html)
b) dal tag <html> che apre e chiude il testo del codice
<html>
<head>
<title>HTML.it</title>
</head>
<body>
<!-- Scriveremo qui -->
Qui il nostro contenuto
</body>
</html> 
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Annidamento dei tag e commenti
<TAG1 attributi>
contenuto 1
<!-- questo è un commento --> 
<TAG2>
contenuto 2
</TAG2>
</TAG1>
? L’annidamento è consentito solo se si chiudono i tag in 
sequenza, la sintassi sotto riportata non è consentita
<b> testo <i> in bold e corsivo</b> </i>
? Queste invece sono sintassi corrette
<b> testo <i> in bold e corsivo</i> </b>
<b> testo <i> in bold e corsivo</i> testo solo in bold </b>
I link e le ancore
<a href="http:// www.google.it /">motore di ricerca</a>
<a href="mailto:tuaMail@nomeTuoSito.it"> 
Mandami una e-mail
</a>
<a name=“primo">Questa è la locazione dell'ancora primo 
capitolo.</a> 
<a href="#primo">vai al primo capitolo</a>  
Ancora interna al documento
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Deep-linking
? Meccanismo con il quale si collega una pagina 
secondaria di un altro sito sfruttandone il contenuto e 
senza dare visibilità al sito primario o alterandone 
addirittura il codice
? Si incorre in 
? concorrenza sleale
? violazione del diritto d’autore
? deviazione della potenziale clientela
? offesa della reputazione
? danno economico per mancato guadagno per aver 
tolto la possibilità di esporre pubblicità o di aver 
calcolato propriamente il numero di utenti
Sentenze in EU
? THE DISTRICT COURT IN ROTTERDAM - Case/Docket
number: 139609/KG ZA 00-846 - Judgement of August 22, 
2000 richiesta di inibire il deep-linkng per tutelare il diritto 
d’autore e per proteggere le banche dati, per contrapporre la 
concorrenza sleale
? TRIBUNAL DE COMMERCE DE PARIS - 26 décembre 2000 -
Havas et Cadre On Line c/ Keljob condanna il deep-linking per 
aver deviato possibili utenti dal calcolo degli accessi al sito
nonchè perchè in questo modo alteravano il codice HTML 
(proprietà intellettuale del codice)
? Internet-Suchdienst für Presseartikel nicht rechtswidrig
sentenza della Corte suprema tedesca che considera legale il 
deep-linking
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Semantic web
? Tecniche e metodiche che consentono di 
esplicitare la conoscenza inclusa nei documenti 
web in modo che non solo l’uomo possa 
comprenderli che sia anche machine readable
? La logica di connessione fra le informazioni è 
resa indipendente dagli schemi logici dei 
database e dallo strato applicativo definito dal 
programmatore
? Interscambio fra siti della conoscenza così 
formalizzata
Semantic Web
“The Semantic Web is an extension of the current 
web in which information is given well-defined 
meaning, better enabling computers and people to 
work in cooperation.” 
Tim Berners-Lee 2001
“The Semantic Web is what we will get if we perform
the same globalization process to Knowledge
Representation that the Web initially did to Hypertext” 
Tim Berners-Lee, September 1998
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Pila del semantic web
Pila del semantic web nell’informatica 
giuridica
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Uno sguardo al futuro: verso il web 2.0
Web 1.0Web 1.0
Web 2.0Web 2.0
Web technologyWeb technology
Semantic WebSemantic Web
HTML, organizzazione dei contenuti, 
presentazione per lo più statica
HTML, organizzazione dei contenuti, 
presentazione per lo più statica
Pagine dinamiche 
Applicazioni interattive
Codice eseguito via web 
direttamente nel browser
Pagine dinamiche 
Applicazioni interattive
Codice eseguito via web 
direttamente nel browser
Semantica del contenuto
Metadati
Machine readable
Ontologie
Semantica del contenuto
Metadati
Machine readable
Ontologie
Cooperazione di idee
Social networking
Cooperazione di contenuti
Simultaneità di azioni
• Wiki
• Blog
• YouTube
Cooperazione di idee
Social networking
Cooperazione di contenuti
Simultaneità di azioni
• Wiki
• Blog
• YouTube
Web 2.0
? Web 2.0 definisce il paradigma nel quale il Web non è 
solo una infrastruttura di reti di reti ma  permette agli 
utenti di condividere, utilizzare, modificare, distribuire, 
manipolare i contenuti indipendentemente da chi li ha 
prodotti o da quali strumenti sono stati creati
? Condivisione
? Creazione
? Personalizzazione
? Partecipazione diretta sui contenuti
? Wiki
? YouTube
? Blog
? e altre forme cooperative di condivisione di contenuti e 
sapere
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Domande possibili
? Che differenza c’è fra Internet e il WWW
? Come funziona la posta elettronica
? Cosa è il pop e l’smtp
? Perché abbiamo due protocolli nella posta elettronica
? Cosa è l’header di una email e quali le parti fondamentali per 
capire se è falsificata
? Cosa sono i cookies
? Cosa è il semantic web
? Cosa è il Web 2.0
? Quali sono gli elementi essenziali del WWW
? Perché si dice che l’HTTP è un protocollo stateless
? Cosa è l’URL, HTTP, e l’HTML
1IP number, DNS e 
nomi di dominio 
Lezione n. 10
IP, Domain Name Server, nome di dominio
? Gli IP sono numeri che identificano una determinata 
macchina
? Poiché è difficile ricordarsi i numeri nella pratica comune, si è 
costruito un meccanismo di assegnazione di nomi agli IP 
detti nomi di dominio
? Il meccanismo attraverso il quale si possono tradurre i nomi 
di dominio in IP number viene detto DNS - Domain Name
Server
? Ogni IP può avere almeno un nome di domino assegnato, 
spesso più di uno al fine di creare delle alias ovvero nomi 
alternativi (barilla.it, barilla.com)
IP number DNS Nome di dominio
Alias
2L’IPv4 number
? Ogni dispositivo della rete è identificato con un numero univoco
detto indirizzo IP (eseguire IPCONFIG)
? L’indirizzo IP è un numero di 32 bit suddiviso in 4 byte ovvero 
quattro gruppi di numeri da 0 a 255
es: 190.230.140.122
? L’IP è suddiviso in due parti: 
? NETID - che identifica la rete a cui il nodo appartiene
? HOSTID - che identifica il singolo nodo (computer) 
appartenente alla rete
? A seconda di quanti bit sono dedicati al NetID e all’HostID avremo 
delle categorie di IP e di rete diverse
n bit m bit 32-n-m bit
Network prefix subnet ID interface ID
Rappresentazione dell’IP da binario a 
decimale
3Categorie di rete IPv4
? Categoria A - 0+7bit NetID+24bit HostID
? Categoria B - 1+0+14bit NetID+16bit HostID
? Categoria C - 1+1+0+21bit NetID+8bit HostID
? Categoria D - 1+1+1+0+28bit misti
? Le categorie B e C consentono la suddivisione della rete 
primaria in sotto-reti e all’interno di queste si  possono 
assegnare degli IP ai singoli nodi. 
? Per ogni sotto-rete di categoria B si possono identificare 
65.536= 256*256
? IP fissi e in una rete di categoria C sono 256
8 bit per la network 24 bit per le interfaccie -hostid
8 bit per la network 16 bit per le interfaccie8 bit per la network
8 bit per la network24 bit per le interfaccie -hostid
4IPv6
? Allargamento del range di assegnazione dei domini -
~3,4 * 1038 possibili nodi indirizzabili - 1030 indirizzi per 
ogni persona del pianeta
? Mobilità di accesso a reti diverse 
? Sicurezza
? 128 bit a disposizione ossia 16 byte
? 8 gruppi di cifre di 2 byte ciascuno
n bit m bit 128-n-m bit
Network prefix subnet ID interface ID
FDEC  : BA98  : 7654  : 3210  : ADBF  : BBFF  : 2922  : FFFF
IP dinamici e statici
? Gli IP vengono assegnati in due modalità:
? statici ossia fissi per ogni dispositivo che è in rete
? dinamici ossia vengono assegnati 
dinamicamente dal server su richiesta
? Fare una prova: connettersi da casa con un qualsiasi 
gestore ISP e lanciare il comando  ipconfig
? Sconettersi e riconettersi - Ripetere il comando
? Si verificherà la seguente cosa che l’IP assegnato al 
vostro PC durante le due connessioni è cambiato per 
effetto dell’assegnazione dinamica dell’IP da parte del 
gestore di connettività
5IP pubblici e IP privati
? Gli indirizzi IP privati possono assegnati dal sistemista di 
rete e rimagono relegati all’interno della LAN ossia non 
devono uscire dal router interno
? Gli indirizzi IP pubblici vengono assegnati da un organo
chiamato ICAN o i delegati regionali (RIPE)/nazionali(RA) 
agli Amministratori di Rete che ne fanno richiesta
? Per ovviare la scarsità degli IP pubblici, si utilizzano
tecniche di NAT per direzionare gli IP privati sopra un IP 
pubblico
? Se si apre un servizio ad un IP pubblico che fa NAT per 
100 IP privati di fatto si sta aprendo il servizio a 100 
postazioni che si presenteranno al mio servizio in modo
indistinto con lo stesso IP
NAPT - Network Port and Address 
Translation
? Meccanismo di traduzione da un IP ad un altro IP 
? Consente di mappare molti IP privati su un IP pubblico
? Utilizza le porte per ditinguere gli IP privati fra di loro e 
tiene una tabella di corrispondenza IP-porta in modo da
identificare il richiedente del servizio a cui poi recapitare
il risultato della connessione
? I vantaggi sono:
? Si possono riconfigurare le LAN private senza
sconvolgere le connessioni esterne
? Si risparmia sugli IP pubblici
? Maschera la rete interna LAN 
6DHCP –
Dynamic Host Configuration Protocol
? Il servizio DHCP consente all’utente che si 
connette ad una LAN di acquisire dal server 
automaticamente tutte le credenziali per 
connettersi alla rete quindi:
? l’IP del PC 
? l’IP del server DHCP
? IP dei DNS
? IP del Gateway
? Utilizza il protocollo UDP sulle porte 67 - 68
IP del PC
IP del DNS 
primario
IP del DNS 
secondadio
IP del 
server
7Come funziona il DNS (i)
? Il meccanismo DNS si basa su un meccanismo 
gerarchico 
non bilanciato
? Esiste un insieme di server che sono in grado su 
richiesta di associare ad ogni nome di dominio il 
corrispondente IP number (root name server)
? I server root nel mondo (USA, Europa, Giappone) sono 
nell’ordine di grandezza della decina 
? Una volta che un calcolatore deve accedere ad un’altra 
macchina referenziata attraverso il suo nome di dominio, 
il local name server della rete, dotato di un servizio 
apposito DNS, inizia a cercare l’IP corrispondente prima 
di tutto nella sua lista locale 
Come funziona il DNS - (ii)
? Se nella lista locale non trova la 
corrispondenza cercata, inizia ad interrogare 
all’authoritative name server che è il server a 
cui si riferisce per sapere dove trovare l’IP
? Se neppure il server authoritative non ha la 
registrazione del Nome-IP inoltra la richiesta al 
root server
? Una volta acquisito l’IP il local name server
memorizza l’informazione ottenuta nella sua 
lista locale per la prossima volta
? La lista locale è a tempo ovvero scade dopo un 
certo tempo (Time To Live – TTL) onde evitare 
che divenga troppo vecchia e quindi inutile
8Come funziona il DNS - (iii)
Authoritative server
Root Server
Server dei 
nomi locali
PC - partenza 
della richiesta
es: www.barilla.it
Dominio e server responsabile
? Un dominio delimita un’area di macchine che 
appartengono a quel dominio
? Esiste sempre un server responsabile di un 
dominio o di un sotto-dominio
? Il server locale può essere configurato per 
raggiungere il server responsabile della radice 
del dominio per poi scendere in linea gerarchica
? Esercizio: nslookup, whois
9Struttura gerarchica dei nomi di dominio
La struttura gerarchica del DNS: l’accesso alla radice 
di un dominio
itarpa
libero
pcd dhcp dns1 dns2www
….
….in-addr ….infn
lnf ….
pce dhcp dns1 dns2www
Domini 1 livello (top-level)
Root “name” serversDominio . .
0 1 …. 193 …. 255
0 1 …. 206 …. 255
0 1 …. 84 …. 255
0 1 …. 112 …. 255
Domini 2 livello
Domini 3 livello
Domini 4 livello
Domini 5 livello
Domini 6 livello
193.206.84.112
Radice
slide di claudio.soprano@lnf.infn.it
Ogni server DNS controlla il pezzo di 
albero sottostante
Talvolta delega altri server DNS di 
occuparsi del suo tratto di albero
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La registrazione di dominio - (i)
? Il nome di dominio si divide in due livelli
? TDL - top domain level
? SDL - second domain level
? I TDL sono di tipo geografico (ccTDL) o tematico
? it, fr, uk, etc. - geografico
? quelli tematici ufficiali sono 7 di cui solo i primi tre liberamente 
registrabili:
? .com - di natura commerciale
? .org - di natura organizzativa
? .net - di natura legata ai servizi di rete (ISP)
? .gov - di natura governativa
? .edu - di natura accademica
? .int - di organi istituzionali a carattere europeo
? .mil - di organi militari
La registrazione di dominio - (ii)
? Gli altri TDL attualmente al vaglio dell’ICANN sono:
? .biz - per le imprese
? .name - per gli individui
? .info - per gli organi di informazione
? .coop - per le cooperative
? .museum - per i musei
? . pro - per i professionisti
? Esiste un registro internazionale per le registrazioni dei nomi di 
dominio presso alcuni enti autorizzati - il database è il WHOIS -
http://www.whois.org/
? Il gestore internazionale dell’assegnazione dei nomi di dominio è 
l’ICANN - Internet Corporation for Assigned Names and Numbers –
USA – http://www.icann.org/
Già in fase 
di rilascio
11
Governo di Internet
La registrazione di dominio - (ICANN)
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Meccanismo di delega 
? Il meccanismo dell’IANA è di decentrare presso ogni 
paese la gestione dei nomi di dominio locali
? Vi sono deleghe per grandi aree geografiche (RIR-
Regional Internet Registry)
? APNIC (Asia Pacific Network Information Centre) -
Asia/Pacific Region
? ARIN (American Registry for Internet Numbers) - North 
America and Sub-Sahara Africa
? LACNIC (Regional Latin-American and Caribbean IP Address
Registry) – Latin America and some Caribbean Islands
? RIPE NCC (Réseaux IP Européens) - Europe, the Middle 
East, Central Asia, and African countries located north of the 
equator
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Gli attori nello scenario italiano
? In Italia la delega è data alla Registration Authority gestita dal 
CNR di Pisa
? RA - www.nic.it/ - Registration Authority italiana ha la 
responsabilità dell’assegnazione dei domini italiani TDL=.it
? Naming Authority - stabilisce le regole in base alle quali la 
RA opera nello stabilire i nomi e le assegnazioni - regole di 
contenzioso
? maintainer - soggetto abilitato ad interagire con la RA in base 
ad un contratto stipulato al fine di gestire un insieme di 
domini per proprio conto o per conto terzi (solitamente sono 
ISP)
Normativa coinvolta
? tutela del diritto del nome - articoli 6,7,8,9 del c.c. - vedi 
ordinanza Tribunale di Torino 21/12/2000 Alessia Merz vs. 
Le mie Favole S.n.c.
? disciplina dei marchi e dei segni distintivi - artt. 2569 e 
seguenti del c.c. 
? DECRETO LEGISLATIVO 10 febbraio 2005, n.30 - Codice 
della proprieta' industriale, a norma dell'articolo 15 della 
legge 12 dicembre 2002, n. 273.
? legge sul diritto d’autore
? normativa sulla concorrenza sleale - art. 2598 c.c.
? trattamento dei dati personali - in caso in cui il nome di 
dominio si associato a persona fisica
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Illeciti sui domini
? cybersquatting o name Grabbing - il fenomeno per cui un 
soggetto fa incetta di nomi famosi o simil-famosi per poi 
rivenderli agli interessati o per usarli in modo lesivo per gli 
interessati stessi
? vi sono noti imprenditori che hanno fatto incetta di nomi di 
dominio, circa 500.000, registrando maggior parte di nomi 
comuni di cosa, in italiano e in inglese, nella speranza che un 
domani possano essere di interesse e quindi vendibili
? reverse hijacking - intimidazione di alcune multinazionali a 
piccoli imprenditori che per caso fortuito hanno registrato un 
dominio simile al loro marchio
Esempio di uso 
confusorio del marchio
Vedi anche a titolo di approfondimento la causa altavista.it
Compaq vs. ABX sistemi,
ordinanza Tribunale di Genova 17/7/1999
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Modi di risoluzione delle dispute
? Giudiziali
? Civili cautelari
? Civili di meriti
? Stragiudiziali
? Arbitro unico o collegio arbitrale
? Sentenza inappellabile
? Enti conduttori 
? procedura amministrativa di riassegnazione di domini
? persona giuridica pubblica o privata
? è possibile dopo ricorrere alla procedura arbitrale o 
giurisdizionale 
Le dispute
? Le dispute sono regolate o in via arbitrale o in via 
giudiziale
? L’esito della disputa può essere:
? la revoca
? dietro rinuncia dell’assegnatario
? d’ufficio - es: se per tre mesi consecutivi non si 
accede al sito
? a fronte di sentenza passata in giudicato o decisione 
arbitrale 
? il trasferimento o riassegnazione del nome di dominio 
da un assegnatario ad un altro che lo contesta
? la sospensione in attesa di revoca o di trasferimento
16
Alcune Sentenze
? Ord. 26/5/01 Trib. Monza 26/05/01 Sansone vs Cybersearch -
arbitrato regole di Naming - company vs privato
? Ord. 7/12/00 Trib. Modena 07/12/00 AB Casa vs Beber
company vs. company 
? Sent. n.634/03 Trib. I Sez. Civile Bergamo 03/03/03 Caso 
Armani.it - company vs. company
? Diners Club Europe S.p.A., già The Diners Club d’Italia S.p.A. 
Vs. dott. Rino Storelli S.r.l. – decisione del collegio arbitrale –
Procedura di riassegnazione – Prof. Avv. Giovanni Ziccardi
31-1-2001- caso di domain grabbing
? Procedura di riassegnazione dei nomi a dominio domenicain.it, 
chilhavisto.it, carrambachefortuna.it, portaaporta.it, 
donnealbivio.it, scommettiamoche.it, mimandaraitre.it, blob.it, 
maastrichtitalia.it, nightexpress.it. - Radiotelevisione Italiana
S.p.A. vs. Call Center Solutions s.r.l.  - http://www.crdd.it/ -
caso di domain grabbing
Domande possibili
? Cosa è l’IP number
? Come è composto
? Quali problemi dobbiamo affrontare in futuro per 
poter utilizzare molti dispositivi collegati in rete
? Quali problemi di indirizzamento si prospettano
? Cosa è il DNS e il nome di dominio
? Come è organizzato il DNS nella rete per rendere il 
meccanismo efficiente
? Che problemi giuridici solleva l’uso del nome di 
dominio
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Siti di riferimento
? http://www.trademarkonline.org/
? http://www.ictlaw.net/
? http://www.interlex.it/
? http://www.studiocelentano.it/
? http://www.nic.it/RA/domini/regole.html
? http://www.nic.it/RA/domini/registra.html
? https://www.arbitronline.it/
1Firme elettroniche
Lezione n. 11
Obiettivo
? Aspetti tecnologici delle firme elettroniche
? Aspetti giuridici delle firme elettroniche
2Firme elettroniche: 
due aspetti che convivono
? la definizione tecnologica:
? insieme di tecniche crittografiche che 
garantiscono il rispetto di alcune caratteristiche: 
? l’autenticazione del mittente
? l’integrità del messaggio
? la riservatezza
? la definizione giuridica: 
? D.lgs. 7 marzo 2005, n. 82 
Cifratura dei dati – concetto pratico 
Trasformazione dei dati in forma incomprensibile 
e illeggibile da parte di persona diversa dal 
mittente de dal destinatario
3Firme elettroniche: origine
? Le firme digitali o digital signature hanno origine dal 
punto di vista tecnologico negli anni 70’, nel 1976 due 
americani Whitfield Diffie e Martin Hellman scoprono un 
meccanismo per produrre due password diverse ma 
complementare senza scambio di dati significativi
? Servono per:
? crittografare messaggi, 
? autenticare i server buoni da quelli cattivi,
? per verificare l’integrità dei pacchetti spediti nella rete
? Sono un prodotto della crittografia
Obbiettivo della Crittografia
? L’obiettivo della crittografia è quello di mascherare il testo 
originario di un messaggio attraverso regole di traduzione 
di cui sono a conoscenza solo il mittente e il destinatario
? Il metodo consente di tenere sotto controllo 
? l’integrità del dato
? l’identità del mittente
? la riservatezza del contenuto
? Non risolve altri problemi quali la falsificazione, la 
sostituzione di persona, la sicurezza del canale di 
trasmissione 
4Storia della Crittografia
? La crittografia ha una storia antica, esiste da circa 
duemila anni (es: cifrario di  Giulio Cesare - sposta tutte 
le lettere di k posti. C[firma,3]= inupd - usando l’alfabeto 
italiano e k=3)
? Seguono le cifrature monoalfabetiche - sostituzione di 
ogni lettera dell’alfabeto con un’altra dello stesso alfabeto
? abcdefghilmnopqrstuvz? dgmpvabfehilcnostzqru
? firma ?aesid
? Nel cinque e seicento si usano tecniche polialfabetiche -
più sostituzioni monoalfabetiche in sequenza
Storia della Crittografia
? Nel novecento si sono introdotte macchine cifranti e 
successivamente anche calcolatrici e calcolatori - cifratura 
di Lorenz e Colossus – “Enigma”
? 1976 - prime idee sulla chiave pubblica Diffie e Hellman
? 1977 - algoritmi a chiave simmetrica – DES - Data 
Encription Standard
? 1991 - PGP
? 1990-2000 - firme digitali su chiave pubblica
? Large Integer Factorization – RSA Rivest Shamir Aldeman
? Discrete Logarithm Problem – DSA Digital Signature
Algorithm
5La crittografia moderna basata sulla 
chiave
? Il meccanismo di crittografia trasforma il testo originale in un testo 
cifrato non facilmente leggibile
? L’oggetto della trasformazione viene detto testo in chiaro (plain-text o 
cleartext), l’oggetto risultato della trasformazione viene detto testo 
cifrato (chipertext)
? Il processo di trasformazione avviene mediante un algoritmo di 
cifratura, un algoritmo di decifratura, delle chiavi segrete che 
contribuiscono alla trasformazione del testo
Testo 
in chiaro
Algoritmo
di cifratura
Algoritmo
di decifratura
Testo 
in chiaro
Testo 
cifratoSoggetto A Soggetto BKA KB
Chiave del soggetto A Chiave del soggetto B
Testo 
cifrato
Robustezza della Chiave (grafico in continuo 
aggiornamento)
10-4
1044
104
1012
1020
1028
1036
50 56 100 128 150 168 200Bit usati per la chiave
Tempo in 
anni 
necessario 
a decifrare 
il messaggio
6Chiave simmetrica e asimmetrica 
? Chiave simmetrica - i sistemi a chiave simmetrica usano la 
stessa chiave sia per la cifratura sia per la decifratura 
? Chiave asimmetrica - i sistemi a chiave asimmetrica usano 
due chiavi diverse : una per la cifratura e una per la 
decifratura
? le chiavi sono 
? indipendenti
? complementari
? costruite con un algoritmo one-way ossia conoscendo 
una chiave è estremamente difficile poter risalire all’altra 
La guerra delle “chiavi”
? 1977 – Nasce il DES a chiave simmetrica e viene adottato dal 
governo americano come strumento di difesa interna e di controllo di 
tutto il traffico comunicativo crittografato
? In USA fino al 2000 gli algoritmi di crittografia erano considerati 
segreti militari - International Traffic in Arms Regulations
? 1997 DES viene forzato con un attacco di forza-bruta a seguito di 
una sfida lanciata dalla RSA (operazione Deschall) per protestare 
contro il governo americano
? In tre mesi di tempo con un team sparso su tutto il territorio 
americano RSA vince la sfida
? 1998 - RSA II edition - 39 gg.
? 1998 - RSA III edition - 56 ore
? Dopo questo attacco il governo americano aggiorna il DES 
?TripleDES, AES, CAST e IDEA
7Sistemi a chiave pubblica
Public Key Infrastructure - PKI
? Nei sistemi a chiave pubblica si usa una coppia di chiavi: 
una pubblica nota sia al mittente che al ricevente - in realtà 
nota al mondo intero - e una chiave privata per ogni 
soggetto (mittente e ricevente)
? In definitiva si avranno due coppie di chiavi:
? una pubblica per il mittente 
? una pubblica per il ricevente 
? una privata per il mittente
? una privata per il ricevente
La riservatezza: la cifratura
? Il mittente (A) usa la chiave pubblica del ricevente (B),
prelevandola da un posto comune e la usa per cifrare il 
messaggio
? Il ricevente (B) decifra il messaggio con la sua chiave 
privata e un algoritmo apposito di decifratura
? Solo B ha la chiave privata per decifrare 
il messaggio inviato
? RSA - è l’algoritmo standard usato per i sistemi 
a chiave pubblica
8Meccanismo di  cifratura
Testo 
in chiaro
+ Chiave 
pubblica di B
+ Algoritmo 
di cifratura
= Testo 
cifrato
A
B
1. Prelievo della chiave 
pubblica di B DB
Testo 
in chiaro
= Chiave privata di B+
Algoritmo 
di decifratura +
Testo 
cifrato
3. Spedizione a B
2. Creazione del messaggio cifrato
4. Operazione di decifratura
L’autenticazione: la firma
? Il mittente A usa la sua chiave privata per firmare il 
messaggio prima dell’invio e garantisce così l’autenticità 
del mittente
? Il messaggio firmato con la chiave del mittente raggiunge 
il destinatario il quale preleva la chiave pubblica del 
mittente e decodifica il messaggio
? Questo metodo garantisce l’autenticazione del messaggio 
poiché se la chiave pubblica di A risolve la cifratura allora 
solo A poteva aver spedito il messaggio usando la sua 
chiave privata
9L’integrità: la funzione di hash
? Per garantire l’integrità del messaggio si usa una funzione 
matematica di hash che costruisce un riassunto del messaggio 
stesso detto digest
? Il digest è una stringa di lunghezza fissa calcolata 
sul contenuto del messaggio – impronta del documento
? Due messaggi diversi danno origine a due impronte diverse
? Due messaggi uguali forniscono la stessa impronta
? Due messaggi diversi possono, in via ipotetica, dare origine a due 
impronte uguali ma la probabilità che accada è talmente piccola da 
definire tali funzioni collision free
? Dal digest non è possibile risalire al documento - one-way function
? Funzioni di hash ammesse delle regole tecniche sono: 
SHA-1, RIPEMD-160
Impronta e hash
?Impronta di una generica sequenza di testo è la sequenza 
di simboli di lunghezza predefinita generata mediante 
l’applicazione di una opportuna funzione di hash
?DPCM 8 febbraio 1999, ne dà una definizione
"l'impronta di una sequenza di simboli binari è una sequenza 
di simboli binari di lunghezza predefinita generata mediante 
l'applicazione alla prima di un'opportuna funzione di hash"
?Hash è una funzione matematica che genera, a partire da 
una generica sequenza di simboli, un’altra sequenza di 
simboli (impronta) in modo che risulti “impossibile”, a partire 
da questa, risalire matematicamente alla sequenza che l'ha 
generata
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Meccanismo di integrità
? Il digest viaggia insieme al messaggio cifrato 
? quando giunge a destinazione il messaggio cifrato viene 
sottoposto alla funzione hash
? il digest originale viene confrontato con il digest generato 
localmente mediante il messaggio ricevuto
? Se i due digest sono uguali allora il messaggio ha 
viaggiato integro e non è stato alterato
Firma digitale applicata ad un 
documento
La firma digitale applicata ad un documento è 
l’insieme dato dall'impronta di un documento 
codificata con la chiave privata del mittente => 
“firma” è una metafora fuorviante
(sigillo informatico, contrassegno digitale)
La firma digitale dipende sia dal testo sia dal 
mittente: 
• testi uguali, sottoscritti da soggetti diversi, hanno 
firma digitali diverse 
• testi diversi, sottoscritti dallo stesso soggetto, 
hanno firma digitali diverse
11
Schema di firma nei dettagli
Testo 
in chiaro
+
Funzione 
di hash =
digest
Alice
Bob
2. Spedizione a B
1. Creazione 
del digest
+ Chiave privata di A =
Digest
firmato
2. Apposizione 
della firma
certificato
busta (formato standard PKCS#7)
Schema di firma (ii)
Bob
DB
Testo 
in chiaro
=
Chiave 
pubblica di A+
Digest
2. Operazione di  verifica
della firma
Digest
cifrato
Funzione 
di hash+ =
Digest
3. Preleva la chiave 
pubblica di A
4. Ricalcolo del Digest
autenticazione
integrità
certificato
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Bob
Testo 
cifrato
Esempio di firma digitale completa
Testo 
in chiaro
+
Funzione 
di hash =
digest
Alice
2. Spedizione a B
1. Creazione del digest cifrato
+ Chiave privata di A =
+
Chiave 
pubblica di B =
Digest
firmato
certificato
Esempio di firma digitale completa (ii)
DB 
certificatore
Testo 
cifrato
=
Chiave 
pubblica di A+
Digest
3. Operazione di 
decifratura
Digest
firmato
+ =
Testo
in chiaro 
Chiave 
privata
di B
+ =
DigestFunz. di
hash
Bob
certificato
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Il dispositivo: smart card
? Smart card
? sono memorizzate:
? chiave pubblica
? chiave privata 
? certificato 
? il PIN (Personal Identification
Number) attiva la smart card
? il PUK - blocca la smart card
? Nel chip vengono effettuati tutti i 
calcoli di cifratura che utilizzano la 
chiave privata
• Le informazioni relative alla 
chiave privata non escono dal chip
• Altre informazioni possono essere 
memorizzate sulla banda ottica
Algoritmi previsti dalla normativa
Hash
RIPEMD-160
Sha-1
Crittografia
RSA (Rivest Shamir Adleman algorithm)
DSA (Digital Signature Algorithm)
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La memorizzazione delle chiavi
Su supporto sicuro
? Su floppy: per esempio Ministero delle finanze
? Su CD
? Su disco rigido
? Smart card
? Business key
? Etc.
Protezione del dispositivo di firma con 
password o misura biometrica come impronta 
digitale, retina dell’occhio
Le applicazioni
? PEC - i server firmano la posta in ingresso ed in uscita
? CNS – se a bordo vi è anche la firma
? CIE - se a bordo vi è anche la firma
? Mandato di pagamento elettronico
? Protocollo informatico
? Procedimento di archiviazione ottica
? Processo civile telematico
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Firme elettroniche in Italia – schema 
normativo
? Firme elettroniche
? firme elettronica 
? firme elettronica qualificata
? firma digitale
Firma elettronica
Firma elettronica qualificata
Firma digitale
firma digitale
password
Principi garantiti della firma digitale
? Segretezza o Riservatezza - solo A e B devono poter 
capire il contenuto della trasmissione 
? Autenticazione - sicurezza dell’identità degli 
interlocutori 
? Integrità - occorre garantire che il dato arrivi a 
destinazione integro senza variazioni, nello stesso 
stato in cui è partito
? Non-ripudio - il mittente di un messaggio è messo 
nella condizione di non poter ripudiare il messaggio 
inoltrato – si può provare a posteriori che è avvenuto 
un processo di firma
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Ente certificatore
? Le chiavi sono distribuite da una autorità di certificazione
che accerta l’identità della persona prima di assegnare la 
coppia di chiavi
? Il documento ufficiale rilasciato dall’autorità è il certificato che 
contiene informazioni sulla persona, sulla chiave pubblica, sui 
limiti d’uso della firma digitale
? L’ente certificatore è un organo supervisore che certifica e 
garantisce ai terzi l’associazione fra identità della persona
e firma digitale
? I certificatori devono sottostare a determinati requisiti tecnico-
organizzativi a garanzia del servizio che erogano
? I certificatori gestiscono le liste di revoca e di sospensione dei 
certificati
Tipi di certificati secondo la loro 
funzione
? certificati possono essere di quattro tipi:
? di sottoscrizione - usati per la firma dei documenti
? di autenticazione - per essere riconosciuti su web o 
per sottoscrivere la posta elettronica
? di crittografia - utilizzati per la crittografia dei 
documenti riservati
? di attributo - per associare a chi firma un particolare 
ruolo ovvero mandato
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L’uso del meccanismo della digital signature
? chiavi di sottoscrizione: destinate alla generazione e verifica 
delle firme apposte o associate ai documenti - utilizzate dal 
titolare privato per firmare i suoi documenti
? chiavi di certificazione: destinate alla generazione e verifica 
delle firme apposte ai certificati, alle liste di revoca e a quelle di 
sospensione - quindi utilizzate dall'ente certificatore
? chiavi di marcatura temporale: destinate alla generazione e 
verifiche delle marche temporali - utilizzate dall'ente certificatore 
che svolge il servizio di marcatura temporale
? non è proprio l’uso della firma digitale per l’autenticazione - a 
questo proposito esistono altri strumenti quali la CIE (Carta 
d’Identità Elettronica) e la CNS (Carta Nazionale dei Servizi)
Marca temporale
? Marca Temporale: sequenza di simboli binari che elaborata 
da una procedura informatica consente la validazione del 
tempo ossia che consente di attribuire ai documenti informatici 
un riferimento temporale opponibile ai terzi.
? Consente di stabilizzare la firma digitale nel tempo 
indipendentemente dallo scadere del certificato del firmatario
? In pratica “blocca” la validità della firma digitale nel tempo in 
cui è stata apposta la marca temporale
? La marca temporale viene apposta dal certificatore con un 
meccanismo di firme digitali
? Di regola vale 5 anni a meno di altri accordi con il certificatore
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Le fasi della Marca temporale
Le fasi per la gestione della marca temporale sono:
1. il mittente invia dell'impronta del documento al 
gestore della marcatura temporale (CA)
2. la CA aggiunge il time stamping (data e ora) 
utilizzando UTC (Tempo Universale Coordinato) e 
creando l’impronta marcata
3. la CA firma con la sua chiave privata l'impronta
marcata ottenendo la marca temporale da cui è 
possibile recuperare l'informazione del time stamping
attraverso l'utilizzo della chiave pubblica del servizio 
di marcatura
4. la CA invia la marca temporale al destinatario (o al 
mittente)
PGP
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PGP - Pretty Good Privacy 
? Creato da Philip Zimmermann - evoluzione 
di RSA (asimmetrica) e IDEA (simmetrica)
? Il PGP fu considerato fino al 2000 un 
International Traffic in Arms Regulations
? Senate Bill 266 del 1991 impose le backdoor
sugli algoritmi di crittografia da rendere note 
al governo federale in modo che questo 
potesse scardinare la crittografia
PGP - meccanismo
? al momento dell’utilizzo il sistema genera due chiavi: una 
pubblica e una privata:
? (i) la pubblica viene inserita nel server delle chiavi pubbliche
abbinata all’utente
? (ii) la chiave privata è protetta da password che viene inserita 
dall’utente ogni volta che si usa la chiave (PIN)
? Alice cripta il messaggio con chiave simmetrica IDEA e la 
chiave simmetrica con la chiave pubblica di Bob
? PGP consente di firmare messaggi (funzione di 
autenticazione) e di cifrare il contenuto garantendo anche la 
segretezza - non vi è certificati di firma
? non esiste un certificatore ossia tutti certificano gli altri - web 
of trust
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Zimmerman
“Se la privacy diviene fuorilegge, solo i fuorilegge avranno la
privacy. I servizi segreti hanno accesso a buone tecniche
crittografiche. Così come i grandi trafficanti di droga e di
armi. Così come industrie del settore difesa, compagnie
petrolifere o altri colossi finanziari. Ma la gente comune e le
organizzazioni politiche nascenti non hanno mai avuto
accesso a tecnologie crittografiche a chiave pubblica di livello
militare. Non fino ad ora. PGP permette alla gente di avere la
loro privacy a portata di mano. C’è un bisogno sociale
crescente di questo. Ecco perché l’ho scritto”
Zimmermann Philip, “ Why I wrote PGP”, in
http://www.philzimmermann.com/essays-WhyIWrotePGP.shtml
Domande possibili
? Differenza fra crittografia simmetrica e asimmetrica
? Cosa è l’hash
? Cosa garantisce l’hash
? Quale meccanismo garantisce l’autenticazione del mittente
? Quale meccanismo garantisce la riservatezza
? Spiegare tutto il meccanismo di firma digitale
? Cosa è la busta
? Cosa è l’impronta
? Cosa è la marca temporale
? Cosa è la PEC
? Cosa garantisce il certificatore
? Cosa sono i certificati
